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ResuUMEN Considerado internacionalmente como un grupootista, el Estado Islamico (El) ha
proclamado su Califato que de momento se extiendampplias zonas dentro de Irak y varias ciudades
sirias, pero que aspira a asentarse en el congmtterritorios alguna vez sometidos a la influencia
musulmana. El éxito de su ofensiva se debe en medida a su poderio militar, pero también a una
cuidada estrategia en los ambitos econémico, sgcialediatico. Respecto a este Ultimo, el El esta
realizando una agresiva campafa de propagandaavéstrde diversos medios de difusién y
fundamentalmente utilizando las redes socialesi@a ello ha logrado que ciudades enteras sarriad
sus pies, que grupos de personas se desplacemtfasedugio ante la amenaza de su llegada y que
musulmanes radicales de occidente se interesefapanganizacion, se conviertan en simpatizantes o
incluso se unan a sus filas. En el presente trabafaremos de analizar la problematica juridicdade
actividades ciberterroristas del El, enmarcandelasla lucha internacional contra el terrorismo de
alcance global y teniendo en cuenta la protecciénddrechos fundamentales como la libertad de
expresion y el acceso a la informacion.
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the ISIS has achieved the surrender of entire towhesdisplacement of peoples seeking refuge poior
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|. INTRODUCCION

En los ultimos meses, el denominado Estado Islartiidtoo ISIS, si utilizamos su
acrénimo en ingléd)se ha hecho un hueco casi permanente en las sesale noticias
internacionales en todos los medios de comunica&éte protagonismo se debe, por
una parte, a sus victorias militares y, por otraqna cuidada propaganda que circula
como la polvora por Internet.

Todas las voces coinciden en sefialar que se teatga nueva organizacion terrorista
emparentada de alguna manera con Al Qaeda. A ifiga@bn como terrorismo y a las
consecuencias que la misma conlleva, han contobsiobremanera los distintos
documentos graficos que circulan por la red dorglemsiestran atrocidades como
decapitaciones 0 ejecuciones en masa. A su vepragio El publica informes
cuantificando las distintas acciones desarrollad@entados con coche bomba,
atentados suicidas, etc.), algunas de ellas caistiatas del terrorismo si consideramos
la funcidn politica que persiguen.

Sin embargo, ellos no se definen como organizadorista sino que se denominan
“Estado”, término sin duda deliberado ya que lowdss poseen el monopolio del uso
legitimo de la violencia. Ademas, su estrategiapagandistica intenta emular la
comunicacion institucional de un Estado.

El hecho de ser un Estado o una comunidad beligeeran le inmuniza ante la
adjetivacion de terrorista. No olvidemos que efaesmo como concepto politico
distintivo recibe su nombre (y buena parte de slari@na) de las acciones llevadas a
cabo por quienes ostentaban el poder politicoa#stat ademas se trata de terrorismo
internacional, pues su dimension transfronterizeyenos en sentido juridico, radica en
gue sus acciones perturban las relaciones intemaess y la comunidad internacional
en su conjunto las considera contrarias a las reodeseables de conducta.

La complejidad de esta organizaciéon yihadista querola un determinado territorio
por el que despliega fuerzas armadas comparahteasae cualquier ente estatal, pero
gue ademdas amenaza con expandirse, supone un edesao para la comunidad
internacional. La respuesta unilateral por partedeierminados Estados, solos o en
pequefias coaliciones, no deberia ser la estraaeggguir. Consideramos que la ONU,
como organizacion garante de la paz y seguridadnationales, esta llamada a dar los

! También se suelen utilizar las siglas en espafibl(Estado Islamico de Irak y el Levante) o enlésy
ISIL (Islamic State of Irag and the Levant) o siempknte IS (Islamic State). Su acrénimo en arabe es
DAESH (al-Dawla al-Islamiya al-Iraq al-Sham). Paregue las autoridades de los paises de la UE
habrian llegado a un acuerdo informal para utilesta Ultima denominacién, aunque ese pacto hdateni
muy poco seguimiento por parte de los medios deuoaracion.

% La Convencién Francesa del afio Il de la Revolu€i@ncesa, 1793-94, declarépatrie en dangey
utilizé el terror para proteger la Revolucion de smemigos. Bien es verdad que al aludir al Essado
suele hablar de “terror” porque este término haferencia a la consecuencia de una seria violencia
represiva, mientras ‘“terrorismo” seria la demostracde violencia deliberadamente planeada;
TOWNSHEND, C.,Terrorismq Alianza, Madrid, 2002, p. 90. Sin embargo, nadsitil distincion ni el
escaso tratamiento cientifico del terrorismo dedstnos deben llevar a negar su existencia.
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pasos necesarios para que la intervencion armausacel ElI obtenga el adecuado
respaldo juridico-internacional.

Pero, ¢ qué hacemos contra su propaganda en Ifftd&meespuesta no es facil, ya que
las soluciones drasticas como prohibir el accdsteanet o cerrar la valvula de oxigeno
publicitario que le dan las redes sociales, nonestdaultando efectivas dada la propia
arquitectura del ciberespacio. A su vez la pergénuenjuiciamiento y sancion de estas
conductas en unos Estados mientras en otros sigyammes, trasluce un escenario
internacional descoordinado que solo favorece &elosristas.

[I. EVOLUCION DEL ESTADO I SLAMICO

El El es parte del movimiento “yihad global”. Est@vimiento no es un todo coherente
y organizado, sino que mas bien se caracterizagupartir una ideologia, el salafismo
yihadista, una version fundamentalista y belicadaslam suni basada en un estado de
guerra religiosa permanente contra los regimenéstaps del mundo arabe y sus
aliados extranjerds

En el terreno politico, su primer anhelo apunta aektauracion del viejo sistema de
gobierno denominado Califato. Este imperio polifi@mislamico abarcaria el conjunto
de los territorios en los que rigen o han regidguaé vez, desde el siglo VII, los
preceptos del Coran.

Los antecedentes de esta organizacion yihadistansgntan a 2006, cuando surge con
el nombre de Estado Islamico de fraRespués de algunas victorias en territorio sirio
amplié su apelativo pasando a llamarse Estado istéde Irak y Al-Sham (el Levante).
El 29 de junio de 2014, se proclamd la restaurad&rCalifato, a cuya cabeza se sitla
el que fuera lider de dicha organizacién y hoyf@ahbu Bakr al-Baghdadli

El antecedente remoto del actual El se sitla emaslamplio movimiento yihadista que
se produjo en tierras arabes tras la invasion ale por parte de Estados Unidos en
2003. El que fuera el niumero dos de Al Qaeda, et&® habia conformado un grupo
denominado Jam’at al-Tawhid wa-I-Jihad (Grupo d&tédad y la Yihad) que centro

sus esfuerzos no solo en expulsar a los invasgtemgros, sino también en aterrorizar
a la mayoritaria poblacion chii de Irak. Este grygresto lealtad a Al Qaeda, aunque

% Véase ROSINY, S., “Der jihad. Historische und geitdssische Formen islamisch legitimierter
Gewalt’, in WERKNER, 1-J. / LIEDHEGENER, A. (Hrsg.)Gerechter Krieg gerechter Frieden.
Religionen und friedensethischegitimationen in aktuellen militarischen KonflikteVS Verlag fur
Sozialwissenschaften, Wiesbaden, 2009, pp. 225-244.

4 Como se explicard méas adelante, desde 2004 eb geigncontraba integrado en Al Qaeda (Al Qaeda
en Irak) y sera en 2006 cuando se produzca lai@sele esa organizacién para convertirse en ebhctu
El

® Parece que su nombre verdadero seria Ibrahim ibwa#l al-Badri. Hasta el momento, su Unica
apariciéon publica tuvo lugar el 4 de julio de 20&dando dio un sermén en la Gran Mezquita de Mosul.
Véase ROSIGNY, S., “Des Kalifen neuner Kleider: Ddamische Staat in Irak uns Syrieiristitut fur
Nahost-Studienn® 6, 2014, p. 4, enttp://www.giga-hamburg.de/en/system/files/pubiimas/gf nahost
1406.pdf(dltima consulta 25 noviembre 2014).
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dentro de esta organizacién se les criticO pormagdos extremamente violentos,
incluso se llegd a renombrar como Al Qaeda en (fRI). Poco duro este grupo
porque al-Zargawi, junto a otros lideres de grupbadistas en Irak, establecio Majlis
Shura al-Mujahidin (MSM)

Con la muerte en 2006 de al-Zargawi, aquel grupooswirtié en el Estado Islamico,
desde ese momento ya desligado de Al Qadtlecientemente se ha llegado a afirmar
que més que un aliado de Al Qaeda, el El es un etdgs. Aunque ideolégicamente
ambas organizaciones pertenecen al salafismo gilaaglitienen en comdn su vision
radical y agresiva del Islam, el ElI adopta una epn®n menos tolerante con lo que
denominan sectas islamicas desviadas, particulaencen los chiiés

Al Qaeda y el El difieren particularmente en elnglaarganizacional. El EI ha dejado de
ser una mera entidad yihadista para pasar a sestadlo (dawla). La restauracion del
Califato también era una aspiracion de Al Qaeday panca lo puso en practica porque
sus dirigentes insistian en que aun no se dabasotaliciones favorables para crear y
consolidar dicho proyectd

Aunque Al Qaeda sea la organizacibn mas importeotela que compite el El, no
olvidemos que en la zona donde se asienta el nkstado operan otros grupos y
milicias'’. Asi mismo, el El estd consiguiendo implantarse otras extensiones

® SALTMAN, E.M. and WINTER, C.Jslamic State: The Changing Face of Modern Jihadi€uilliam
Foundation, London, 2014, p. 29.

" El actual lider de esta organizacion terroristanan al-Zawahiri ha puesto de relieve publicameyie

su organizaciéon nunca fue consultada sobre la @adalel El, la cual tuvo lugar tras una reunion de
combatientes yihadies en octubre de 2006. El pf&paprrobora esa afirmacion en un documento dficia
de dicha fecha cuando asegura lo siguiente: “Thte ®f Islam has arisen anew to strike down itds

the region, as was the religion’s past one of gtteand glory”.

8 BUNZEL, C., “Understanding the Islamic State (o&d and al-sham)’Norwegian Peacebuilding
Resource Centre, Expert Analysislly, 2014, p. 2, ehttp://www.peacebuilding.n¢iltima consulta 10
septiembre 2014).

° El avance del El por el territorio iraqui debe gnan parte de su éxito a una poblacién suni lerlas
abusos del anterior Primer Ministro al-Maliki. Esofsmos abusos han inducido la pasividad inicial de
los peshmerga kurdos ante la amenaza del EI.

19 Asi, mientras el El controla parte del territodie Irak y Siria, Al Qaeda sigue siendo una orgaidra
clandestina cuya matriz sobrevive confinada ensareantafiosas de Afganistan y nudcleos tribales de
Pakistan. Véase WICHMANN, PAl-Qaida und der globale DjijadSpringer, Heidelberg, 2014.

1 En Irak, milicias sunies como Jamaat Ansar al-8hndaish al-Mujahidin y Nagshabandiyya Way se
han unido al El. En Siria, ademas de otros grupesas radicales, sigue operando Jabat al-Nusra (JN),
considerada ahora una filial de Al Qaeda, aunque&idad fue Abu Umar al-Baghdadi, primer lider de
El, quien encomend6 a Abu Muhammad al-Jawlanireatale formar un frente para combatir contra el
régimen alawita-chii del Presidente Bashar al-AsEatre 2011 y 2013 Jabat al Nusra y el El no se ha
estorbado en posiciones sirias. Sin embargo, ehdeb2013, Abu Bakr al-Baghdadi, actual lider el
comenz6 a sospechar que Jawlani queria zafarse datela del El, por lo que en una maniobra
inesperada anuncié la disolucion de Jabat al-Nuydeaextension del El al territorio de la gran &jri
afiadiendo a su nombre el término al-Sham. Jawtamieg6 a disolver Jabat al-Nusra y juré lealtad al
lider de Al Qaeda, al-Zawahiri. Inmediatamente,Qsleda exigié al El que limitase sus actividades al
territorio iraqui. Desobedeciendo esta orden, els&lexpandié por diversas ciudades sirias. Desde
entonces entre ambas organizaciones se ha dadionande convivencia mas que de enfrentamiento, con
algunos episodios de transfuguismo.
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territoriales que antes eran feudo exclusivo de Qdedd® Y, por Ultimo, los
combatientes extranjeros procedentes del nortefiigady de Europa se decantan por el
El, en vez de las otras milicias que operan eraSirien Irak®. El nuevo Califato
deslumbra a los musulmanes radicales residentpaisas occidentales, algunos de los
cuales estarfan dispuestos a cometer atentadas poenta para contribuir a la cadsa
Actualmente, el EI posee el control territorialataplias zonas del norte de Siria y del
noroeste de Irak, incluida la ciudad de Mosul ggumda mas grande del pais

Por un lado, no es casualidad que la primera ingud&m territorial se haya producido
en Irak. Sabemos que la retirada de Estados Unétiodiciembre de 2011, no dejo tras
de si ni un pais pacificado ni mucho menos un Bstamhsolidado y eficiente. El

yihadismo aprovechd esa coyuntura para convertirak en el nuevo campo de

batalld®. Precisamente la exitosa acometida del El poereitdrio iraqui se debe en

gran medida a una poblacién suni harta de losradibs agravios del gobierno del
anterior Primer Ministro (chif) Nuri al-Malikf.

Por otro lado, el avance del El en Siria tiene splieacion en una guerra que se
prolonga por mas de tres afios, que ha provocadaresilde muertos y desplazados y
que, sin embargo, no ha conseguido movilizar adaunidad internacional para

12 Serfa el caso de Al Qaeda en la Peninsula ArgdBig®A), Al Qaeda en el Magreb Islamico (AQMI) y
otras entidades asociadas como Terik e Talibarsak{TTP). Por otra parte, el El ha recabado &@p

de organizaciones yihadistas de reciente aparaém Ansar al Shari en Tunez y Libia, Jund al dadif
Argelia, Ansar Bayt al Maqdis en Egipto o Abu SagafFilipinas. Incluso Boko Haram de Nigeria ha
declarado su adhesion al El.

13 yvéase SAID, B.Jslamischer Staat: IS-Miliz, al-Qaida und die deaisn BrigadenBeck, Miinchen,
2014. Existe incluso una célula de veteranos d@adda poco conocida hasta ahora denominada el grupo
Jorasan que, segun el Pentagono, preparaba urediagqunente” contra intereses occidentales como
respuesta a los bombardeos aéreos de este paéspiciones del El en Siria. La movilizacion de
milicianos de Al Qaeda pone de manifiesto el rekpale muchos de ellos a las acciones del El, lo que
desdibuja los limites entre las organizacionesdyfftas que operan en Oriente Medio.

14 Es el caso de los denominados “lobos solitariostno algunos medios de comunicacion calificaron a
los hermanos Kouachi que atacaron la sede de iktaesatirica Charlie Hebdo matando a 13 persanas,
a Amedy Coulibaly que secuestré a varias personasnesupermercado judio de Paris, causando la
muerte a cuatro rehenes y a dos policias en eee201b. Los primeros afirmaron pertenecer a Al @aed
version corroborada por el maximo dirigente de dmma de esa organizacion en Yemen, mientras
Coulibaly seria miembro del El, aunque los treslest coordinados para llevar a cabo sus respectivas
acciones terroristas. La investigacion de los heaw®ierminara si se trataba de “lobos solitariosleo
células de las organizaciones yihadistas mencianadéase SPAAIJ, RUnderstanding Lone Wolf
Terrorism Springer, Heidelberg, 2012.

> COCKBURN, P.JSIS. El retorno de la yihadarcelona: Ariel, 2015, p. 13.

1 NUNEZ, J., “El delirio califal del Estado Islami@mn Irak y Siria” Politica Exterior sep-oct, 2014, p.
107.

" Recordemos que la minoria suni habia disfrutatipatier desde la creacién del Estado de Irak por lo
britanicos en 1932. La invasién por parte de Estddioidos en 2003 resulté en un liderazgo chii muy
influido por Iran. EI mandato del anterior Primeinidtro (chii) Nuri al-Maliki se caracterizé por su
deriva autoritaria y la persecucion de los advérsapoliticos, llegando incluso a dictar 6rdenes de
detencién contra miembros de la plataforma eleci@r&ragiyya, aliada gubernamental del Estado ale |
Ley liderado por el propio al-Maliki, y de destaocacharlamentarios sunies. En un intento por egailib

la situacién, en agosto de 2014, se eligi6 commé&rMinistro al kurdo Haidar al-Abadi.
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ponerle fren&. Es mas, el desamparo absoluto de los rebeldes ki abierto la puerta
a grupos yihadistas radicales, entre los que s$etlao un hueco el El. Las actividades
del EI y del resto de organizaciones yihadistaees@marcan dentro del terrorismo
religioso de corte islamista.

Hoffman apunta las caracteristicas centrales detgsi de terrorismo: la primera, su
funcién trascendental mas que politica, en el derdte que se ejecuta como respuesta
directa a una exigencia o imperativo teoldégicasdgunda, el hecho de que, al contrario
que los seculares, los terroristas religiosos grtamente persiguen eliminar categorias
de enemigos demasiado amplias y no se detienen lasteposibles efectos
contraproducentes, en términos politicos, de unamma indiscriminada; y finalmente,
la particularidad mas importante es que no inteafgiar a ninglin otro grupo mas que
al suyo propi®’. Matanzas indiscriminadas, objetivo que trasciehalepolitico,
circunscripcion a una particular comunidad, pargoe no son caracteristicas que
encajen adecuadamente en otros tipos de terrorisorap el revolucionario o el
nacionalista. Sin embargo, no se trata de un fenémedern®’, sino de una violencia
acentuada en los Ultimos tiempos de manos de ggipadistas”.

Como ya se ha sefialado, ellos no se definen coganiaacion terrorista sino como
“Estado”. Evidentemente, raro es el individuo opgrigue adopta para si mismo el
término terrorista; suelen ser los otros los queutitizan para referirse a ellos,
fundamentalmente los gobiernos de los Estados aieens su amenaZa Al
considerarse Estado, Unico actor que posee el mboogel uso legitimo de la
violencia dentro de sus fronteras, los yihadistalsEd pretenden desplegar todas las
funciones y competencias estatales en los tepgarbnquistados, simulando asi un
orden en medio del caos.

A parte del poderio militar y del liderazgo idedlig el El posee sus propias fuentes de
financiacion que le han permitido no solo mantenéosios estos afos, sino también
sufragar un desarrollado sistema administrativataispara los territorios controladds
Se ha encargado de las labores de reconstrucodfrarando tendido eléctrico,
arreglando carreteras, poniendo en marcha medidsadsporte publico, servicio de
correos, asistencia social, etc.

8 En relaci6n con la guerra en Siria, véase KIRCHNBR, “Yom syrischen Biirgerkrieg zum
Flachenbrand?”, in VERKNER, I-J. et als. (Hrsdr)iedengutachten 2014.1T Verlag, Munster, 2011,
pp. 295-307.

Y HOFFMAN, B., Inside Terrorism Victor Gollancz, London, 1998, p. 85.

% os zelotes, los asesinos y los thugs ya praciictr violencia religiosa.

2l JUERGENSMEYERS, M.Terrorism in the Mind of GadUniversity of California Press, Berkley,
2000, p. 43. También RAPOPORT, D., “Why Does ReligiMessianism Produce Terror?”, in
WILKINSON, P. (ed.),Contemporary Research on Terrorisiberdeen University Press, Aberdeen,
1987, p. 51 y ESPOSITO, The Islamic Threat: Myth or Reality®xford University Press, New York,
1992, p. 135.

> TOWNSHEND, C.Terrorismq Alianza, Madrid, 2002, p. 13.

23 Véase RHEINBERG, B., “Islamischer Staat: Vom Terrom Kalifat”, Blatter fiir deutsche und
international Politik n° 9, 2014, p.50.
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Todo ello no seria posible sin una estrategia @aaon el objetivo principal de lograr
la independencia financiera. La extorsion, los esttos para cobrar rescates, el robo de
bancos o la explotacién de pozos de petréleo etefviorios bajo su contrd| son
algunos de los medios para conseguir fondos parardanizacion, sin tener que
depender de las donaciones individuales proversietegaises del Golfo Pérsito

La actividad terrorista del El tiene una funciéixiaar o es una pieza mas dentro de una
estrategia militar mas extensa. Se utiliza parecejaina presion psicolégica subjetiva
facilitada, sobre todo, por el alarmismo colectivtos terroristas buscan esa alteracion
sabiendo que si sus actividades no la producellamarian la atencion.

Precisamente, este objetivo se ha visto de solwmanzddo con la campafa de
propaganda mediatica de sus actos terroristasvastrde Internet, que utilizando de
forma especial las redes sociales, ha logradoaem&mo colectivo suficiente para
despertar el interés de los medios de todo el mundo

[1l. DIFUSION DEL TERROR DEL ESTADO |ISLAMICO A TRAVES DE LAS
TECNOLOGIAS DE LA COMUNICACION Y LA INFORMACION

1. Los distintos usos de las TIC con fines terrorias

Internet y las nuevas tecnologias de la informagveden ser usados para propagar
diversos contenidos terroristas: explicar sus regon “justificaciones” de actos
terroristas singulares, hacer propaganda y lanmanazas, encontrar nuevos adeptos y
patrocinadores, y comunicarse regularmente cosegsdores.

Hasta la era tecnoldgica los terroristas se tegignconformar con una comunicacion
de escaso alcance sobre sus puntos de vista,vobjgtiambiciones, bien porque los
métodos tradicionales de transmision no llegaban gran publico, bien porque tenian
gue preservar su anonimato. Por ejemplo, el emgéepanfletos para justificar sus
acciones o0 el uso del boca a boca para el recletdamide nuevos miembros eran
medios costosos en términos de tiempo y riesgo.

4 El El lleg6 a firmar un contrato de venta de efeepn el gobierno de Bashar al-Assad, dandose la
paradoja de que el dictador al que intentaban darrae esta forma, les financiaba. Noticia apdeeen

el New York Timede 29 de enero de 2014.

% Algunos analistas apuntan a las donaciones deigA@audi que, sin duda, se deben al interés por
financiar a grupos yihadistas sunies utilizados pavertir la ventaja alcanzada por Irdn en su pfan
convertirse en el lider regional. Véanse a estgeate NUNEZ, J., “El delirio califal...”, op. cit.,.[d11;
KAZIMI, N., “The Caliphate Attempted”Hudson Institute’s Current Trends in Islamist Idsgp), vol.

VII, July, 2008, p. 37 y del mismo autor KAZIMI, N*A Virulent Ideology in Mutation: Zarqawi
Upstages Maqdisi"Hudson Institute’s Current Trends in Islamist Idmm);, vol. Il, September, 2005, p.
60.

%6 Este alarmismo no equivale exclusivamente a miedsimple conmocién o excitacion por la violencia
puede provocar un impacto suficiente.
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Con Internet todo esto ha cambiado. Practicameul@stlas organizaciones terroristas
qgue disponen de cierta infraestructura cuentan pEminas web y otros canales de
transmision de comunicacion a través de la red]epifacilitan enormemente el trabajo
de reivindicacion de acciones, explicaciéon de nadvildiseminacion de propaganda,
glorificacion del terrorismo, incitacion para nusvactos entre los posibles lectores,
lanzamiento de amenazas, reclutamiento de persdmesiqueda de financiacion,
comunicacién entre los miembros, con los mediosnyat publico en generdl

Con el anonimato practicamente asegurado, el patete audiencia que supone este
tipo de paginas web supera enormemente cualquegrsgin de alcance de los canales
tradicionales y, ademas, escapan faciimente atalafe una posible censifa

Los recursos necesarios para llevar a cabo todagpabticidad también son mucho mas
reducidos. Antes soélo algunas organizaciones eggraces de publicar periédicos,
revistas o programas de television, y menos aimcmrta regularidad; ahora Internet
es potencialmente accesible para todo aquel queagyicon un modesto presupuesto.
Las organizaciones terroristas pueden colar facilensus opiniones y puntos de vista,
asi como sus amenazas en la red, incrementandoez das posibilidades de que sus
contenidos sean luego utilizados por los mediosotkeunicacion tradicionales, ya que
éstos echan mano frecuentemente de Internet caentefde material.

Si hablamos de reclutamiento y entrenamiento, netede nuevo ofrece numerosos
atractivos al terrorismo. Las “ofertas” se cuelgase dejan facilmente accesibles desde
varios portales, quedando garantizado un amplitiqmib

De la misma manera, dar por Internet detalles dentas bancarias, ofrecer
merchandising(libros, CDs, camisetas, etc.), asi como establ@des publicitarios o
de otras organizaciones terroristas contribuyeeatdinanciacion para el terrorismo.

Pero Internet también puede ser usado con otrgsogitos, desde la busqueda de
informacion sobre objetivos (datos personales, lldst@mpresariales, imagenes de
satélites, planos de edificaciones, paseos viduate distintos lugares, etc.), hasta la
planeacion de atentados. En la red se pueden eacorstrucciones para hacer bombas,
consejos para saber donde colocarlas, recetas mlizar venenos caseros,

explicaciones para desarrollar técnicas guerrgleramanuales para secuestrar rehenes.
Por ultimo, los terroristas utilizan la red de farrhabitual para su comunicacion

confidencial. EI uso de las nuevas tecnologias pasamtener contacto entre los

terroristas disfruta de muchas de las ventajasyguban sido sefaladas: es barato,
rapido, muy a menudo anonimo y ampliamente acaesfilemas, desde que es posible
la encriptacion de datos y el empleo de la estagrafia también es mas seguro, aunque
los mensajes viajen por redes publicas. Si deciajeda propaganda requiere amplia

?véase GEBAUER, | Cyberjihad, virtuelle Umma oder Islam onliné®iplom.de, Hamburg, 2009.

8 Por supuesto que muchas de las paginas terrosistasbjeto de medidas de contraterrorismo poepart
de agencias gubernamentales que tratan de idantficy hacerlas inaccesibles, pero las organizasio
terroristas siempre trataran de burlar el contfigial, inventando nuevas vias para llegar al miblPor
ejemplo, un video con propaganda de contenido®ristais puede aparecer camuflado en YouTube
poniéndole como banda sonora una cancién pop de eroése momento.
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visibilidad, la comunicacion entre terroristas degee de un buen camuflaje y canales
fiables de transmisiéf Cabe reiterar que en casi cualquier parte deldmse puede
tener acceso a Internet a través de un teléfonad.mov

Por udltimo, no debemos olvidar que junto a losgiossactuales, es necesario estar
preparados para los futuros. El mundo de la tegilavanza a pasos agigantados y no
cabe duda de que debemos adelantarnos al posibigueslos terroristas hagan de los
sistemas electrénicos que tienen a su alcance.

2. La propaganda on-line del Estado Islamico

La propaganda por la accion, descrita por primempor la federacion italiana de la
Internacional Anarquista en 1876 aludia a los adtsoristas como el medio
propagandistico mas eficaz, y el mas adecuadollpgear hasta las capas sociales mas
profunda&’.

Como ya hemos puesto de relieve, el éxito de lasofa del EI se debe en gran medida
a su poderio militar, pero también a una cuidatlategia en otros ambitos, uno de los
cuales es precisamente el de la comunicdtidRespecto a este Ultimo, el El esta
realizando una agresiva campafa de propagandavéstide diversos medios de

difusién y fundamentalmente utilizando las redesates?. Sus macabras acciones han
captado la atencion de los medios y del publicgemeral, asegurandose un espacio
publicitario sin parangén cuando nos referimosgawizaciones yihadistas que operan
casi en exclusiva en los paises musulmanes.

Podemos sefialar tres objetivos principales dedpgganda online del El: a) mostrar,
reivindicar, ensalzar y justificar sus acciones,réqlutar nuevos miembros y forjar
alianzas con otras organizaciones, y C) amenazacameter nuevos actos terroristas
en cualquier parte del mundo.

Comencemos con la utilizacion de Internet para ndumbramiento de los logros
conseguidos, enfocada a intensificar el apoyoadanizaciéon. El EI muestra a través

% Han sido detectadas dos técnicas para camuflasajeanentre los terroristas. La primera consiste en
ocultar mensajes en fotos que se cuelgan en ca®@dginas web. El publico en general sigue
contemplando una foto sin sospechar nada, miemjuas los terroristas receptores del mensaje lo
descifran y acceden a @steganografia digital La segunda estriba en usar cuentas gratuitasnoail,

con una contrasefia que conocen dos 0 mas pers@neespermite escribir un mensaje, guardandolo en
borrador sin enviarlo. El receptor o receptoresagnén la misma cuenta con la contrasefia que conoce
de antemano y lo leen. En ambos supuestos, paraggasdad también se puede encriptar el contenido
de los mensajes.

%0 El anarquista Piotr Kropotkin decia que una sackida terrorista era capaz, en unos pocos dias, de
hacer mas propaganda que miles de panfletos.

31 Barrancos sefiala que donde el El ha logrado poofgizarse ha sido en el ejercicio de su auténtico
trabajo: el terrorismo y su difusibn; BARRANCOS,, DLos community managers del terror: la
propaganda online de ISIS y su ofensiva sobre JiBdletin Electronico del IEES\° 82bis, 2014, p. 5.

*2 Mantener el contacto entre militantes o realimarchandising través de Facebook, mostrar los lujos,
experiencias y momentos llenos de adrenalina endia de los yihadistas por medio de Instagram o
lanzar campafias de apoyo al El en Twitter, sorefeitividades” a la orden dia en esta organizacion.
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de imagenes y videos los territorios que actualenestan bajo su control tanto en Siria
como en Irak, pero ademas los envuelve en un latmnalidad. El mensaje es que la
pacificacion de esas zonas se ha conseguido ctiiuio del El. Gracias a ello, la
poblacion civil goza de una estructura politicadynaistrativa que se encarga de dar
respuesta a sus necesidades de alimento, educsegamidad, etc.

A su vez, se muestra cOmo el orden establecid@éene ta potencia que se le supone.
Por un lado, se ha dejado en evidencia al gobieagui, cuyas fuerzas de seguridad
han sido entrenadas y armadas por Estados Unidosltro, el El en Siria se ha
revelado como la unica milicia de las enfrentadaggimen de Bashar al-Assad capaz
de apoderarse de forma perdurable de parte digbterr

Esa seria la cara mas amable de la apologia glimaren la red, porque el El también
expone otro tipo de “logros”, esta vez reprobalilesde el punto de vista juridico-
internacional. Se encuentran videos —por ciertogrde calidad técnica- en los que se
muestran operaciones militares grabadas desde labasnde los rifles de los
francotiradores, explosiones a camara lenta, taasas y en diferentes planos, etc.,
gue no solo sirven para vanagloriar los éxitos melvimiento, sino también para
infundir miedo en los que se oponen&.él

Asi mismo, el El publica un informe anual (al-Nab@nde recoge todas las acciones
militares y terroristas llevadas a cabo, las anajize marca objetivos para el proximo

ejercicio. Alli se relacionan las distintas cladesataques y se contabilizan las acciones
en cada categoria: atentados con coches bombggdusrsuicidas, ofensivas armadas,
asesinatos con armas con silenciador o armas Blaasaltos con mortero, casas y

templos volados o quemados, muertos por francatiraiudades ocupadas y liberadas

de los infieles, personas expulsadas, prisionéesaldos, etd?

Aunque sin duda los materiales mas conocidos sowidieos y fotografias que circulan
por Internet donde los terroristas del EI muesttacapitaciones, ejecuciones en masa,
tratos degradantes infligidos a soldados capturadasciviles chiies o kurdos, entre
otras atrocidades. A su vez este material es cditipay comentado a través de las
redes sociales como Facebook, Twitter o Instagraatras webs, cuyosommunity
managersse encargan de incitar al debate, controlar Emgos y mantener viva la
comunicacion, incardinandola hacia sus objetivisigg)icos y operativos.

El segundo fin sefialado hace alusién al reclutaimida nuevos yihadistas por todo el
mundo y la consecucidén de alianzas con otras argeiones que operan en Oriente
Medio.

% Un video de estas caracteristicas tituldtie Claging of the Swords INa sido comparado con la
pelicula de Hollywood_a noche méas oscuraMALTERRES, S. / NASR, W., “ISIS jihadist put out
Hollywood-style propaganda filmFrance 24 — The Observer2014, p. 2

% De momento, existen dos informes, 2013 y 2014, § pueden consultar en
http://azelin.files.wordpress.com.
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Captar nuevos combatientes es de suma importanaf@a pna organizacion
relativamente pequefia si tenemos en cuenta su i@migie dominar un territorio con
un namero de habitantes muy elevado. En este semrdideclutamiento de ciudadanos
en paises occidentales para luchar junto al Ehasde las mayores preocupaciones de
los gobiernos al tratarse de individuos con likerd@ movimiento y que, por tanto,
podrian perpetrar atentados fuera de las frontelislani.

Como ya hemos apuntado, en occidente a los musesmaduso de segunda y tercera
generacion en estos momentos les resulta muchoatrégivo el El que Al Qaeda.
Jovenes descendientes de inmigrantes procedenteaisks islamicos que residen en
Europa, Australia, Canada o Estados Unidos atrawiesna profunda crisis de
identidad. Conscientes de ello, las organizacioyibadistas, siempre dispuestas a
explotar este filén, ofrecen una propuesta tentddel El, concretamente, brinda algo
mas que la pertenencia a una organizacion consagrédlucha por el Islam: presenta
una sociedad yihadista dentro de un Califato cantdgo reducido pero con visos de
expansion. Esa sociedad ya existe, goza de un ea®al, un sistema politico y una
estructura militar, y esta abierta a todos esosuimanes que no se reconocen en las
comunidades occidentales donde ahora residen.r&seafna mutualidad apoyada en la
colaboracién de todos los socios que redunda ya ereacion de un verdadero Estado
donde reiniciar sus vidas, incluso emigrando enlian®in duda, el éxito cosechado en
territorio sirio e iraqui engendra motivaciones ivitbales para la implicaciéon en
actividades yihadistas con criterios de raciondffla

Por otro lado, la concepcion menos tolerante cogule denominan sectas islamicas
desviadas o el resentimiento hacia quienes comsidefieles o apostatas, levanta
pasiones entre jévenes y no tan jovenes musulmgueslesde diversos puntos del
mundo optan por la militancia. Incipientes orgaociaaes en Libia, Jordania, Argelia,
Yemen o Tunez, entre otros, parecen interesadsaemcepcion del Islam que hace el
El y, por tanto, no les costara sellar alianzacal@ a su desarrollo en otros paises
musulmanes.

% Precisamente, la justicia estadounidense acugoveh Mufid A. Elfgeeh, yemeni nacionalizado
estadounidense, de reclutar militantes para luehnafas filas del El en Siria e Irak y atentar cantr
musulmanes chiies y militares en el pais norteasueo. En Espafia se han desmantelado de momento
dos redes de captacion de mujeres joévenes, a tdev@¢hatsApp y Facebook, que actuaban en Ceuta y
Melilla con el fin de conseguir guerreras yihadisfacomparfieras sentimentales para los muyahidires g
combaten en Siria e Irak, mas otra red de reclesatmide hombres también en Ceuta.

% En junio de 2014 fue detenido el ciudadano espéatido Hamido Mohamed. En su auto de prision,
el juez le acusaba de un delito de enaltecimieatdedrorismo, entre otros. El auto explica que am
lanzaba comentarios en contra de los "infielestid¢ates a su exterminio y asesinato y manifestaba su
voluntad de morir como martir, ya sea incorporardogrupos terroristas en otros paises o pasaledo a
accion matando "infieles". "Pido a Allah que me \ddor de matar Tasut (siglas utilizadas por los
islamistas radicales para referirse a los occidkes)ta escribié en su perfil de Facebamkjunio de 2012.

37 Asegura Reinares que “este tipo de motivacionéstegorizan mediante el proceso de radicalizacién
a lo largo del cual se adquieren las actitudesgraias propias del salafismo yihadista, que joatifen
términos tanto morales como utilitarios el uso deviolencia y el terrorismo, supuestamente para
defender y expandir el islam”; articulo de prernsaracido erkl Pais el 9 de septiembre de 2014.
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A su vez, la reaccion de Estados Unidos y otrosegabdccidentales bombardeando
posiciones del El, despierta el espiritu rebeldegue provocara la incorporacion de
mas adeptos dispuestos a llevar a cabo nuevasasdiadividuales o colectivas. Una
parte de los islamistas, no todos, veran a loddebeomo héroes, a pesar de los actos
de barbarie cometid&s Evidentemente sin el despliegue de propagandaeoylsin el
amplio tratamiento mediatico del movimiento, el ritinca habria conseguido sumar
tantas simpatias y adhesiones.

Por ultimo, tenemos que considerar la amenaza uheteo nuevos actos terroristas en
cualquier parte del muntfb Las organizaciones terroristas pueden colarmféite sus
opiniones y puntos de vista, asi como sus ameraarés red, incrementando a su vez
las posibilidades de que sus contenidos sean lugiipados por los medios de
comunicacion tradicionales.

El material grafico que circula por Internet, a@mo las noticias que se transmiten por
los medios de comunicacion, contienen acciones usagas y destructivas. Las
amenazas lanzadas online de la repeticion de eswesyactos, acaparan la atencion de
esos mismos medios, a la vez que circulan y sorectadas en numerosas redes
sociales. El efecto intimidatorio se multiplica yoocando el panico de soldados y
poblaciéon civil. Sea por miedo o fascinacion ardevlolencia, muchos soldados
desertan y se unen a las fuerzas combatientes IdeEl BEerror ejercido sobre la
poblacion civil hace que no oponga resistenciaysgéndose a las nuevas autoridades
o huyendo antes de que tomen el control de sudiodddea.

Estos son los logros obtenidos por el El a traweswpropaganda online; ahora es el
momento de preguntarnos si paralelamente a laverteton militar contra el El en el
espacio fisico, es posible llevar a cabo una ofensn el espacio cibernético y cuales
son las cuestiones juridicas que se plantean.

V. LA COMPLEJIDAD DEL DISENO LEGAL DEL CIBERESPACIO
1. Las especiales caracteristicas del ciberespacio
La libertad ha sido hasta el momento el princigdbwva preservar en el ciberespacio.

Sin embargo, esa libertad no puede desarrollarsedensu potencial si no se despliega
en un entorno seguro. Por ello, mas que limitdibkertad digital, las acciones contra

% La eleccion de objetivos que se podrian considéegitimos” (dirigentes de los paises “invasores”,
miembros del gobierno instaurado por estos, merteEnaxtranjeros), junto a la demostracién de ctert
limites morales, aumentaria sin duda la recepfivitlEl mensaje que el El quiere hacer llegar a ttamos
musulmanes del mundo. Eso si, tendria menos impaspagandistico.

% Diversos paises reforzaron la seguridad en sosipales puntos turisticos después de que el irhic

un llamamiento en foros de internet a los "lobdgas®ms" que residen en EEUU y Europa para que
atenten en lugares concurridos con artefactos amsPara las autoridades estadounidenses, la mayor
amenaza no es que células del El o de Jorasanrpdedplazarse para atacar en Estados Unidos,ssino |
capacidad de los yihadistas para inspirar la ainade esos "lobos solitarios" en sus paises de
residencia.
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contenidos ilegales y dafinos en la red, reafirtaaidea de un infouniverso libre de
fiscalizacion pero protegido.

Internet es una red global que comprende infinidkd redes individuales. La

representacion visual de la informacion en Intersetofrece a través de paginas
digitales dentro de sitios web. La World Wide Web accesible a través de los
identificadores de nombres de dominio y las dioes de sitio, usando motores de
busqueda. Los nombres de dominio se alojan poistensa centralmente coordinado
de registros bajo los auspicios de la Internet Qmatpn for Assigned Names and
Numbers (ICANNY°,

Por eso se dice que la arquitectura de Interndtigimmensional, esto es, posee un
sistema jerarquico de registros de dominio, dond@iferan los intermediarios de
diversa naturaleza que, a su vez, “controlan” losesos, los protocolos y los
servidores. Estos ultimos muchas veces se situaisentos paises, lo que dificulta el
rastreo, y si esos paises poseen una legislaciénlara en materia de cibercrimen,
también resulta arduo el enjuiciamiento de los bech

En cualquier comunicacion via Internet nos encambsacon un nimero importante de
participantes o actores. Por ejemplo, en todadantedn en el ciberespacio hay alguien
que ha subido la informacion a la red, alguien sgida baja, el portal que permite el
acceso o el visionado de esa informacion, el servigie contiene los archivos de la
pagina web, la ruta de acceso a los datos a tokevésdos que conectan todo el mundo,
las distintas partes que constituyen la pagina (@elmo imagenes, archivos de voz,
videos) que se incorporan desde otros servidardss hacia otras paginas web, y la
intervencion de los operadores de sistema. Dadaataraleza transnacional de las
comunicaciones telematicas, es muy dificil de prd@gurisdiccion competente tanto
para conocer de las controversias civiles como parseguir los ciberdelitos, porque
todos estos actores y actividades pueden estaralidados” en diferentes
jurisdiccione&".

Ademas, en demasiadas ocasiones los datos cirdalamanera anonima y sin que se
pueda determinar con exactitud cual es la regulag@icable, si es que la hay, ni la
jurisdiccién que la debe controfar

0 Se trata de una corporacién sin fines de lucrparsable de administrar el sistema de nimeros de
protocolos de Internet (IP), el sistema de nombiesiominio (DNS), y otros protocolos de Internet
relacionados.

“l LONGWORTH, E., “The Possibilities for a Legal Frawork for Cyberspace — Including a New
Zealand Perspective”, en FUENTES-CAMACHO, T. (e@he International Dimensions of Cyberspace
Law, Ashgate — UNESCO, Aldershot, 2000, p. 36.

2 E| coste de monitorizar las conductas que se idgspl a través de la red es muy alto. El sistema
descentralizado de control conlleva que si el codtede un servidor es incompatible con la legiélac

de un determinado Estado, puede cambiarse coiveefatilidad a cualquier otro sitio del ciberespac
fuera de la jurisdiccién de ese Estado. Véase POSJ., “Anarchy, State and the Internet: An Essay o
Law-Making in CyberspaceJournal of Online LawArticle 3, 1995, p. 17.
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La facilidad del anonimato y, lo que es mas, lalplidad de ocultar el origen de los
mensajes o de introducirlos a través de portateadds en cualquier parte del mundo
evitando la responsabilidad legal que pudiera s@gipaises cuya legislacion castiga
determinadas conductas, son otras de las caréicisia tener en cuenta a la hora de
desarrollar un cuerpo de normas que regulen etaspacio. Internet permite cambiar
de jurisdiccion con relativa facilidad o escapar lds “controladores”, sean estos
intermediarios o los propios Estados.

Por otro lado, la informacion digital no tiene wpsrte material estable en el espacio y
en el tiempo. La irrelevancia de las fronteras gifocps, 1o mismo que la posibilidad
de rescatar y poner al dia en cualquier momentmésanacion, son caracteristicas del
ciberespacio que van a tener un impacto en el aidefia legislacion aplicable.

Los problemas surgen de la extraterritorialidadiade actividades y de la aplicacion
extraterritorial de las normas nacionales. En msiclogasiones esa aplicacion
extraterritorial o justificar la jurisdiccion sobles efectos de esas actividades no va a
ser posible.

En este sentido, existe una falta de congruendiee ex caracter transnacional del
ciberespacio, la irrelevancia de las fronteras gdmgs en el mismo, y la limitacion de
aplicacion de la ley y de la jurisdiccion de ldbunale$®. Las normas que se basan en
criterios territoriales, son manifiestamente in&fies en el entorno virtual. Post asegura
que “Internet no es meramente multi-jurisdicciosalp casi a-jurisdiccional®.

El ciberespacio clama por nuevas normas, desligdelda jurisdiccion territorial, que
puedan servir en distintos espacios online, parfaemar un amplio espectro de
fendmenos que no tienen un claro paralelismo enwldo fisico. Las cuestiones del
ciberespacio demandan una redefinicion de la ayeacde la aplicacion de la ley. Los
conceptos y practicas juridicas tradicionales deeptan al desafio de un entorno de
comunicacion no familiar y extremadamente cambjatade la informacion adquiere
su valor si se transmite, no si se controla y ssu@.

Todas estas caracteristicas subvierten el podsdautoridades locales para gobernar
los comportamientos en la red. La estructura \ariicasimétrica de Internet tiene un
fuerte impacto en su regulacién, por lo que a vesssllta mas facil para los
proveedores del servicio que para las autoridadiesrgamentales imponer condiciones
a los usuarids.

“3 Johnson y Post afirman lo siguiente: “Cyberspadically undermines the relationship between lggall
significant (online) phenomena and physical locatidhe rise of the global computer network is
destroying the link between geographical location:a(1) the power of local governments to assert
control over online behavior; (2) the effects ofina behavior on individuals or things; (3) theitegacy

of the efforts of the local sovereign to enforckeswapplicable to global phenomena; and (4) thigyabf
physical location to give notice of which sets aies to apply”; JOHNSON, D.R. and POST, D.G., “Law
and Borders: The Rise of Law in Cyberspa&gnford Law Reviewt8, 1996, p. 3.

“ POST, “Anarchy, State and the Internet...”, op, @it.15.

% La UE ha tratado de “persuadir’ a las grandes ediigs tecnoldgicas (Facebook, Twitter, Google y
Microsoft) para que ayuden a detectar contenidoeri@rroristas y, méas alld de aislar los mensajes e
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Todo ello lleva a muchos autores a abogar por urtonlagal descentralizado que se
base en la voluntaria aceptacion de estandaresotocplos técnicos y en formas
alternativas de resolucion de conflictos. Segungwmrth la emergencia de una toma
de decisiones descentralizada podria muy bien primp@r una forma de gobernanza
del ciberespacio mas coherente, compresiva e fable que la regulacion
convencional emanada de una autoridad superioratieatid®.

Sin embargo, las dificultades en torno a la judsidin y aplicacién de la ley en Internet
no son insalvables, solo hace falta un enfoqueilateital o multidimensional que
responda al grado de sofisticacibn que requierereth en términos de disefio
legislativd"”.

2. Formas de regulacion del ciberespacio y su apdicion al ciberterrorismo

De acuerdo con la doctrina predominante, las prates formas de regulacion de las
conductas en el ciberespacio son cuatro: las nojun@bcas, las normas sociales, el
mercado Yy el cédigo.

Las normas juridicas directas surgidas de las idattgs legislativas correspondientes
suelen tener que ver con conductas penalmentecieggbies: la violacion de los
derechos de autor, la difamacién o la pornograffiantil entrarian en esta categoria de
conductas para las que existen leyes sustantiveabugcan la averiguacion, persecucion
y sancion de los delitos cometidos por medios médicos.

Las normas sociales amenazan con una sancion quiravémpuesta, de forma

descentralizada, por la sociedad o la comunidaduestion. La presion social -0 la

practica del “flaming’- significa que los demas asas a los que no les gusta el
comportamiento de un participante en una red o oahad, pueden protestar

masivamente contra esta persona inundando el d#tionensajes de protesta. Este
comportamiento disuadiria las conductas ilegal@entaria la integridad en la red.

El mercado compele a individuos y grupos a adaggterminadas conductas y no otras,
pero este tipo de regulacion se aplicara a lassdaones econdémicas y a las
prestaciones de servicios.

Y, por ultimo, el cédigo se refiere a las normasvéelas de la propia naturaleza y
arquitectura del ciberespacio, esto es, a aquebasliciones que aparecen en los

cuestion, los pongan en conocimiento de las aw@#dées locales para que actien en consecuencia.
Articulo de prensa aparecido EhPais el 7 de octubre de 2014.

“ LONGWORTH, “The Possibilities for a Legal Framewdor Cyberspace...”, op. cit., p. 18.

4" Grainger afirma que “no domain coming within teach of humans has yet resisted the human urge to
explore, occupy, civilize and govern”; GRAINGER,, GFreedom of Expression and Regulation of
Information in Cyberspace”, en Fuentes-Camachoesger(ed.),The International Dimensions of
Cyberspace LapwAshgate — UNESCO, Aldershot, 2000, p. 119.
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protocolos de acceso y uso de la*fetessig afirma que el software (o los disefiadores
del codigo) estan definiendo las obligaciones queaglican a los usuarios de estos
servicios y tecnologias. Por ello, los cddigos pdifarentes arquitecturas expresan
distintos valore®. Eso si, las autoridades estatales siempre teti@réportunidad de
influir indirectamente en ese codigo, transmitieralaravés de su normativa los
principios que deseen protetfer

Descentralizacién, multidimension y jerarquia sogredientes basicos de la receta que
ha dado lugar a la red de redes. Internet tiemaaotelo descentralizado de gobernanza
que es el predominante y parece que lo seguirésien el futurd, posee un gran
namero de intermediarios que operan en Internetdaaservicios de transmision,
direccionando y recibiendo mensajes, y respond@aajerarquia vertical en la que
proveedores de servicio (ISPs) y operadores densist(sysops) se clasifican en
distintos niveles. A pesar de estas caracterisycael grado de sofisticacion que
requiere, el Derecho del ciberespacio se va a ni@wido innegablemente por los
valores defendidos por los Estados.

Si bien es cierto que la intervencién legislativ@cta de los poderes publicos estatales
plantea el problema de su localidad, no nos caba de que en cuestiones que tienen
gue ver con conductas delictivas la regulacion debponder a este tipo de normativa.
Evidentemente, como sugeriremos mas adelante, estasas juridicas directas a su
vez deberian responder a un mandamiento de unaizagedn internacional para que
todos los paises tengan regulacion y la misma selada las pautas dadas por la
organizacion.

Evidentemente las otras formas de regular el cipa@o pueden ayudar pero no sirven
por si solas para prevenir y sancionar los compuetatos delictivos que pueden tener
lugar en la red, entre ellos el ciberterrorismoidEmtemente una obligacién directa
incluida en una norma juridica es mucho mas efaqara ejercer control.

Algunas voces advierten que cuando se quiere sagaiparticular politica o alcanzar
un determinado valor en el ciberespacio, se caaudeo en la intervencion legislativa
de los poderes publicos para reflejar esos valbesas politicas y que una intromision
de estas caracteristicas puede constrefiir el pdigédio y la forma que tiene de operar

“8 | ESSIG, L., “The Law of the Horse: What Cyberlavightt Teach”,Harvard Law Review113-2,
1999, p. 504. Véase también LESSIG, L. and LUCZKQML,, Code and Other Laws of Cyberspace
Basic Books, New York, 1999 y LESSIG, Code 2.0 Basic Books, New York, 2006.

“9LESSIG, “The Law of the Horse...”, op. cit., p. 515.

* Ejemplos de esta normativa los encontramos esglal&cion sobre proteccion de datos o en las rorma
sobre telecomunicaciones.

° Se suele hacer referencia a “autogobernanza’ptegulacion” o, incluso, “autocontrol”. Johnson y
Post lo explican de la siguiente manera: “De faates may emerge as a result of a complex interplay
individual decisions by domain name and IP addregsstries (regarding what conditions to impose on
possession of an online address), by sysops (regavechat local rules to adopt, what filters to alkt
what users to allow to signo n, and with which otegstems to connect) and by users (regarding which
personal filters to install and which systems targuaize)”; JOHNSON, D. and POST, D., “And How
Shall the Net B Governed? A Meditation on the Redatirtues of Decentralized Emergent Law”, in
KAHIN, B. and KELLER, J. (eds.)Coordinating the InterneMIT Press, Cambridge, 1996, p. 3.
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Internet. Por eso, se aconseja que esta formagidacton del ciberespacio sea muy
limitada en su aplicaciéh

No obstante, el Estado estda en la necesidad devente cuando la desregulacién
presente en la red puede poner en riesgo el onglgitp, los derechos y las libertades
fundamentales de sus ciudadanos o los valores iakndel Estado. Aunque en
muchos aspectos Internet va a estar regido poristens de autoregulacion no
coordinado y descentralizado, las conductas criesnaometidas en el ciberespacio
deberian reglamentarse a través de normas positiveso lo hacen las que se
desarrollan en el mundo fisico. Es evidente quemad, dichas normas se deberian
adaptar o reformar para poder influenciar la aatpriacion y la estandarizacion técnica
del ciberespacio. Como sefiala Post, si la red dmactomo un portero para los usuarios
del ciberespacio, se espera que los poderes psibliaten “to impose coercitive
sanctions on network administrators (and therebythen network rules) in order to
implement their own particular preferred set of esulon behaviour in this
environment®?,

V. DIMENSION INTERNACIONAL DEL CIBERTERRORISMO

1. Regulacién internacional y armonizacion de led@ciones internas como
respuesta al ciberterrorismo

Como ya hemos puesto de relieve anteriormentéydedd ha sido hasta el momento el
principal valor a preservar en el ciberespacio. &mbargo, esa libertad no puede
desarrollarse en todo su potencial si no se dgspéa un entorno seguro.

Algunos Estados y organizaciones regionales harsldelp sobre los problemas
planteados en el ciberespaéioSin embargo, esas regulaciones no alcanzan a dar
respuesta a dichos problemas desde el momento eettaglactividades cibernéticas,
licitas o ilicitas, no conocen de fronteras.

Conviene recalcar que para lo bueno y para lo nilaterconectividad que nos brinda
Internet ha llegado para quedarse e incrementasselo que su regulaciéon no puede
configurarse en compartimentos estancos que reapoadas reglas tradicionales de
cooperacion judicial internacional. Por ello, pargae la solucion vendria dada a través

2| ONGWORTH, “The Possibilities for a Legal Framewdor Cyberspace...”, op. cit., p. 27.

3 POST, D.G., “Anarchy, State and the Internet...”, @p, p. 31.

¥ E| Consejo de Europa posee algunos instrumentasioi@ importancia para la proteccion frente a la
cibercriminalidad y frente al terrorismo: ConventiEuropea sobre Cibercrimen de 2001, Convencidn
Europea sobre Prevencién del Terrorismo de 200%ompvéhcion relativa al blanqueo, seguimiento,
incautacion y decomiso de productos del delito hresdinanciacién del terrorismo de 2005. De la
conjuncion de estas convenciones y la adaptacida kgislacion interna de los Estados miembrassa |
mismas, a nivel regional europeo se puede asegumarproteccion eficaz frente a las actividades
ciberterroristas; CHICHARRO, A., “La labor legisiat del Consejo de Europa frente a la utilizacién d
Internet con fines terroristasRevista de Internet, Derecho y Politicg& 9, 2009, p. 12.
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de una regulacion internacional de las actividadesoristas y, por ende,
ciberterroristas.

Antes de abogar por el desarrollo de una normaiiernacional que regule el
ciberespacio, hay que preguntarse si es desedattillle una regulacion de este tipo y
si interesaria la adopcién de un tratado o masdlidaspliegue de una macro-estrategia
para todas las normas que toquen o hayan sidoad#sctpor el advenimiento de
Internet.

El problema con el que nos encontramos cuando rapsla la concertacion de un

tratado internacional es que el proceso de adopméie ser muy lento, mientras las
tecnologias de la informacion y la comunicaciéraesn constante cambio. Por ello,
cualquier norma uniforme tiene que ser “tecnoldgieate neutral”, esto es, debe
redactarse de tal manera que no solo sea apliadbseproblemas surgidos del progreso
en el momento de la adopcion del instrumento iai@omal, sino que sirva para

adaptarse a los rapidos y continuos avances egasigo.

Aunque el desarrollo convencional sea la via m&swata, sus disposiciones pueden
combinar normas sustantivas legalmente exigiblesotas mas flexibles que incluyan
principios generales alli donde se necesite unaomagpacidad de adaptacion al
adelanto técnico o donde el consenso entre Estseipanas dificil de alcanzar. Se
trataria de combinar preceptos ligrd law con disposiciones deoft law material. En
este Ultimo caso, la norma juridicamente vinculaxiste y es imperativa, lo que ocurre
es gque esta formulada con principios generales especificar obligaciones concretas
desde el punto de vista sustarGiahlli donde es mas probable que exista un consenso
entre los Estados de la comunidad internacionatigwdncluirse normas rigidas en
cuanto a su vinculacién juridica; pero alli donglsstan puntos de discrepancia o mayor
volatilidad debido al progreso tecnoldgico las nasndesoft lawpodrian intentar apelar
a la coordinacion de legislaciones internas end#era dejando un mayor margen de
maniobra a los Estados.

Quizas ese tratado, ademas de incluir normas sivstaigue regulen el ciberterrorismo,
promoviendo la armonizacién de legislaciones pada tla comunidad internacional,
también podria aclarar las cuestiones jurisdicdesna

Parece importante que no solo se adopten normas mahibir las conductas
ciberterroristas, sino que ademas cuando se vulit@semismas no existan obstaculos a
la hora de determinar la autoridad judicial queavanocer del asunto. Una obligacion
de los Estados de juzgar o extraditaut(dedere aut judicajea las personas autoras de
estos delitos que se encuentren en su territ@lig, tomo se ha incluido en muchos de
los instrumentos sectoriales contra el terrorismernacional, parece perfectamente
adecuada también para el ciberterrorismo.

% Véase ABOTT, K. and SNIDAL, D., “Hard Law and Sdfaw in International Governance”,
International OrganizationJune, 2000, p. 423.
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Recordemos que la opcién por instrumentos inteonades no es nueva en materia de
terrorismo. Si bien es cierto que nunca se ha podidanzar un consenso suficiente
para promover un tratado general sobre la matedapodemos olvidar que existen

regulaciones en sectores concretos que han logfest@ar determinados actos

relacionados con el fenGmeno terrorista.

A partir de los afios sesenta, se adoptaron vadageaciones con el propésito de
acabar con los reiterados secuestros de aeronauwescys por parte de distintas
organizaciones terroristds Ya en los noventa, la utilizacién de bombas yotr

materiales altamente peligrosos en los ataqueefados dio lugar a otra remesa de
tratados sobre esta cuestion sectdrial por ultimo, la financiacién del terrorismo —
aspecto dificil de consensuar a nivel internaciotambién ha sido concertada
globalmente®.

Con mayor o menor éxito entre los Estados en cuamieestacion del consentimiento
en obligarse por estos tratados, lo cierto es fjasfeerzo de consenso se ha realizado
y, pese a los cambios producidos en la sociedagtneational, contindan siendo
instrumentos de suma importancia para lucha caitfanémeno terrorista. Por ello,
tras los atentados del 11-S, el Consejo de Seguedasu Resolucion 1373 (2001)
demandaba la ratificacion de todos los instrumeimtesnacionales contra el terrorismo
aprobados por la Asamblea Gengtal

Evidentemente si se producen reiterados llamanseatta adhesion a los convenios
sectoriales sobre terrorismo es porque todaviateexialgunos Estados reticentes a
obligarse por tratados internacionales en estarrma&n embargo, otros muchos estan
dispuestos a prestar su consentimiento y, posteeioie, a cumplir con las obligaciones
impuestas en los mismos, lo cual no deja de setiyipsSi en el mundo fisico se ha
conseguido, cuando la amenaza provenga del espedial también se podria enfrentar
a través de un instrumento internacional con laacteristicas que ya hemos avanzado
a grandes rasgos.

% Sobre navegacion aérea disponemos del Conveniboki® sobre las infracciones y ciertos actos
cometidos a bordo de aeronaves de 1963, del CandeniLa Haya para la represién del apoderamiento
ilicito de aeronaves de 1970, del Convenio de Mwahtpara la represién de actos ilicitos contra la
seguridad de la aviacién civil de 1971 y del Protogara la represidon de actos ilicitos de violare

los aeropuertos que presten servicio a la aviagidhinternacional de 1988. Sobre navegacion rirasit
tenemos el Convenio sobre la seguridad de la nai@gearitima y el Protocolo sobre plataformassfija
ambos de 1988.

" Sobre este particular, existen varios instrumeritbo<Convencion sobre los materiales nucleares de
1980, el Convenio sobre los explosivos plasticod @, el Convenio sobre los atentados terroristas
bombas de 1997 y el méas reciente Convenio intesnatipara la represion de los actos de terrorismo
nuclear de 2005.

*8 Nos referimos al Convenio Internacional para faesion de la financiacion del terrorismo de 1999.

% Tras la condena sin paliativos de dichos atentadosu Resolucién 1368 (2001) del dia después del
cruento ataque, el Consejo de Seguridad adoptédal&cion 1373 (2001), de 28 de septiembre de 2001,
que impone obligaciones generales a los Estadanbnis para criminalizar el terrorismo y recomienda
la adopcién de una serie de conductas en el amdbita cooperacion internacional contra el fenémeno,
abarcando desde la colaboracion de servicios pleicly de inteligencia hasta la que tiene lugaedas
aparatos judiciales, al tiempo que pide la ratifiéa de todos los instrumentos internacionalesraceit
terrorismo aprobados por la Asamblea General.
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En cualquier caso, siempre habra una minoria dedgstque no estaran de acuerdo con
los valores proyectados o los intereses salvagdesden un texto de estas
caracteristicas y que no aceptaran las posiblesosas. Si no se da una aplicacion
universal, hay que ser consciente de que los wsupneden buscar operar desde uno de
estos “paraisos cibernéticos”. A pesar de elloHstdos siempre estaran interesados
en facilitar el acceso a las actividades en lapegservando la propia seguridad y la de
sus ciudadanos, lo que puede arrastrarles a partien la negociacion y adopcion de
un instrumento universal, lo mismo que a la postarrestacion de su consentimiento
en obligarse por él.

En cualquier caso, abogamos por un instrumenttvahaente general por dos motivos:

en primer término, porque es mas facil llegar acansenso cuando no se regulan
cuestiones de detalle y, en segundo, porque enundaontan diverso y rapidamente

cambiante, dar soluciones precisas a los problesyecificos abocaria al instrumento a
una obsolescencia prematura haciéndolo ineficaz.

2. Problemas que plantea la adopcion de un tratadmternacional para luchar
contra el ciberterrorismo

Si la solucion avanzada aboga por un instrumenternacional convencional
promovido por una organizacion universal, que augdae disposiciones o
suficientemente genéricas para que se estableasarihcipios y valores del Derecho
del ciberespacio, sin limitarlo en su aplicaciérlaatecnologia actual, habria que
plantearse cuales son los problemas que la obiacul

Comencemos por algo que puede suponer una obviadacbncurre la voluntad por
parte de los Estados que conforman la comunidagrnational de convenir una
normativa que permita, una vez adaptada la legisiamterna, prevenir, reprimir y
sancionar de forma equivalente estas conductasaguier parte del mundo.

La primera razon que podriamos apuntar para etadal voluntad radica en que el
Derecho Penal sigue siendo un bastion de la sdbeeatatal. Si que existen casos en
los que la dimension transnacional de determindi®s ha llevado a los Estados a
acordar tratados en cuestiones criminales commata dle personas, el trafico de armas,
el trafico de drogas, el blanqueo de capitales cofaupcion; y el terrorismo también
podria agregarse a esta lista. No parece una esgalellada cuando, como ya hemos
apuntado, existen tratados sobre parcelas concteltéerrorismo; el ciberterrorismo no
dejaria de ser uno mas de esos sectores a regular.

Sin embargo, carecemos a nivel internacional dedefiaicion comunmente aceptada
de lo que se entiende por terrorismo -lo que dmmifque tampoco la hay de
ciberterrorismo-. El acuerdo entre los Estadossés gunto siempre ha sido imposible y
la razdén que se apunta de forma reiterada es quer‘@s un terrorista a los ojos de
unos es un luchador por la libertad a los de otros”

La definicién de terrorismo ha supuesto un obstamdalvable para la adopcién de una
convencion global sobre este fenomeno. Todos dbdados internacionales al respecto o
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bien son sectoriales, o bien regionales. En losignas se obvio deliberadamente el
problema de la definicion, mientras en los segursgoisicluyeron conceptos que sirven
exclusivamente a los paises de esa determinadmanrégi mundo.

A pesar de ello, el terrorismo es un problema dlgba necesita del esfuerzo conjunto
de toda la comunidad internacional. Del mismo maqae los terroristas colaboran entre
si, deberia existir una cooperacion entre quiemestituyen sus objetivos reales y
potenciales. Pero esta cooperacion no puede darsargen del sistema, esto es,
disefiando reducidas coaliciones que funcionen aatamente sin contemplar si quiera
la posibilidad de apelar a las Naciones Unidasstiexido una organizacion cuasi
universal como la ONU, no es necesario acudir anadis parciales, que recuerdan
demasiado a tiempos pretéritos que desembocaronaneargos conflictos. El
contraataque directo sefialando a Estados patracesmdue pertenecerian al “eje del
mal” o violando la soberania territorial de otrosrg realizar operaciones
antiterrorista® no son soluciones conforme al Derecho Internatidesta practica,
muy asentada en la politica norteamericana, no ridelmntagiarse -como esta
ocurriendo con la ofensiva contra el El- al resw Ids paises de la comunidad
internacional.

Al igual que en el caso del terrorismo fisico, tamductas terroristas que utilizan la
tecnologia informatica también deberian tener atatniento internacional. A nuestro
entender se hace urgente, por tanto, una respeggtiatoria a nivel de la comunidad
internacional en su conjunto que deberia ser prataadesde la organizacion universal
principal: las Naciones Unidas.

3. Otras alternativas para solucionar el problema dl ciberterrorismo

Hay quien aboga por que sea la costumbre la fudatelonde vaya emanando la
legislacién del ciberespacio, sin necesidad deadas de ninguna autoridad, ya que al
no existir una autoridad centralizada Unica, es f@éb que vayan surgiendo reglas de
conducta que se basarian en el consentimientooguesuarios muestran al utilizar la
rec?’. Aunque la costumbre como fuente del Derechoeretapenas importancia en el
Derecho interno de muchos Estados, es cierto aquxehinternacional sigue siendo una
de las dos fuentes auténomas de este ordenafffiertola vez que numerosas
convenciones resultan de la codificacién de laurnbte internacional.

% E| caso de la captura de un avién egipcio porepdet la Delta Force estadounidense en territorio
italiano a raiz del secuestro del Achille Lauro ¥385 podia haber provocado un grave conflicto
internacional, al igual que la més reciente opéradievada a cabo por los Navy Seals americanos en
mayo de 2011 en Abbottabad, territorio paquisteo, el fin de abatir al fundador de Al Qaeda, Osama
Bin Laden.

®. Por ejemplo, GOLDSMITH, J. and LESSING, LGrounding the Virtual Magistrate en
http://www.umass.edu/dispute/ncair/groundvm. hi@ftima consulta 10 diciembre 2014).

%2 Convenimos con el profesor Pastor Ridruejo enlgsi@los Gnicas fuentes del Derecho Internacional
realmente autbnomas entre las mencionadas poti@ilar38 del Estatuto del Tribunal Internacional d
Justicia son la costumbre y los tratados; PASTORRRIEJO, J.A.,Curso de Derecho Internacional
Publico y Relaciones Internacionalebecnos, Madrid, 2013, p. 65. Véase también FRIBDIMW.,
“General Course in Public International LawZollected Courses of The Hague Academy of Intevnati
Law, vol. 127, 1969, p. 136.
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Sin embargo, teniendo una organizacién internatiquie en este caso, puede asumir el
rol de autoridad centralizada a nivel internacipeatia mejor que la ONU o alguno de
sus organismos especializados dictaran al menospiiogipios basicos. Ello no
significa que una vez contenidos dichos principgos un tratado internacional, no
puedan dar lugar a unas normas consuetudinariaslejuen cumplirse por todos los
Estados de la comunidad internacional, incluidgsgoe no sean parte del mencionado
tratado. Ademas, no hay que olvidar que la leg&hadel ciberespacio no parte de cero.
Aqui estamos tratando de reprimir conductas qusoyapenalmente reprobables en el
mundo fisico, esto es, fuera del mundo virtual.

No parece tampoco muy probable una solucion allgnmd que venga contenida en una
Resolucién del Consejo de Seguridad de la ONU. riefesimos a un texto similar a la
Resolucion 1373 (2001) dictada a raiz de los afestadel 11-S, cuya naturaleza
legislativa no resulta discutitfa Cabria la posibilidad si se diesen unas circme#a
similares a las que se vivieron en ese momentogu® no es muy probable —
afortunadamente- cuando nos referimos al fendmdperterrorista. La conmocion
provocada a la comunidad internacional en su comjpor tres ataques terroristas
llevados a cabo en suelo de uno de los miembrosigmemtes del Consejo de
Seguridad, con las consecuencias dramaticas entoc@amumero de victimas y
destruccién de bienes, no tenia precedentes ygmrtrascurridos tan solo unos dias el
Consejo de Seguridad adopté esta Resolucién, sia, devolucionari¥.

Por otra parte, aunque no se discuta el conterndmativo de esta Resolucion 1373
(2001), no olvidemos que el Consejo de Seguridadceade competencia para la
codificacion y el desarrollo progresivo del Deredhternacional, pues esa funcion se
asigna a la Asamblea General en el articulo 13dkdd Carta de las Naciones Unidas.
Luego, si bien es verdad que el Consejo de Seguhdadesarrollo excepcionalmente
un poder legislativo en el ambito del terrorismteinacional, también es cierto que no
podemos tener en cuenta esta via como posiblei@olados problemas que surgen de
la elaboracién de un tratado internacional, coaonente de la lentitud del proceso y de
la falta de voluntad de algunos Estados en obkgaos él.

Efectivamente, el Consejo de Seguridad aprobé simuimento obligatorio para todos
los Estados miembros de la ORIy con efectos inmediatos. La Resolucién imponia a
“todos los Estados”, independientemente de suiéelaaon el fendbmeno terrorista, la
adopcion de una serie de medidas de naturaleza, peimainistrativa y procesal, que
exigian cambios legislativos en el derecho nacional

Sin embargo, una nueva Resolucién del Consejo deriflad con estas caracteristicas
no suponeprima facie un cauce plausible para la regulacion del fendmeno

63 Vvéase TALMON, S., “The Security Council as a Worlegislature”, American Journal of
International Law vol 99, 2005, pp. 176-177; SZUREK, S., “La luttéernationale contre le terrorisme
sous I'empire du chapitre VII: un laboratoire notiv&’, Revue Général de Droit International Public
vol. 11, n® 1, 2005, pp. 15-16.

% HINOJOSA MARTINEZ, L.,La financiacién del terrorismo y las Naciones Ursd@ecnos, Madrid,
2008, p. 176.

% Articulo 25 de la Carta de las Naciones Unidas.
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ciberterrorista. Ni siquiera los posteriores ataquerroristas perpetrados en suelo
europeo -el 11-M de Madrid y el 7-J de Londres-vpoaron la elaboracién de

Resoluciones equiparables. Tampoco los mas resiestdridos en Paris y el

Copenhague a principios del afio 2015 han deseraddenesde el punto de vista
juridico internacional, un brio legislativo del Gejo de Seguridad de la ONU.

Por otro lado, la creacion de un Comité encargadl@iderterrorismo, que promueva el
consenso interestatal en la materia, supondriaestrategia paralela para intentar
canalizar la cooperacion internacional y avanzalaetieterminacion de los principios
juridicos basicos a respetar en el ciberespaciatafaia de un organismo, afin al que
existe para el espacio ultraterrestre, que debedger técnicos informaticos y expertos
en Derecho y que, tomando el pulso a la voluntaldsi&stados podria proponer desde
meros codigos de conducta para todos los operadigksiberespacio, hasta el
planteamiento de instrumentos juridicamente vimgek® que recojan el desarrollo
progresivo de las norm%s Sin duda, aportaria un impulso notable que ncerdeb
desdefarse, pero sea como paso previo para laatahode una norma general, sea
como organismo para el estudio y desarrollo deitard evolucion legislativa en este
campo, se nos antoja un destacado medio complemoeqte no resulta absolutamente
necesario para el desarrollo de esta labor.

Evidentemente, las cuestiones delictivas y de oahtellegal deben quedar resueltas a
su vez en la legislacion interna de cada Estadstar & mas armonizadas posible con
las de otros Estados. Existe, por tanto, una rasesurgente de cooperacion

internacional con respecto al contenido ilegal {a@ conductas delictivas, pero la

responsabilidad no solo recae en las autoridadetakes y las agencias internacionales,
sino también en la industria y los usuarios.

No cabe duda de que en este sentido, como ha dmuyd en otros sectores —
navegacion aérea, navegacion maritima, utilizact® materiales peligrosos o
financiacion-, la regulacion a nivel internaciomasulta mas eficaz al proyectar una
mayor legitimidad hacia todos los participantes eermundo virtual. Una acogida
positiva por parte de estos de una norma con vacat@ universalidad se augura mas
factible que las desiguales normas nacionales. Arezy marca una tendencia bien
definida que hoy puede ser rechazada por alguntsldss pero nadie garantiza a
operadores y usuarios que mafiana las autoridatesngumentales la acojan. Cuando
ya existe una regulacion clara, a la industriaesabddo, pero también a los usuarios, les
puede resultar muy arriesgado cambiar sus sergdopaises que no pueden garantizar
una permanencia perpetua al margen del sistema.

% BALSANO, A.M., “An International Legal Instrumefor Cyberspace? A Comparative Analysis with
Law of Outer Space”, en Fuentes-Camacho, Teresy {dte International Dimensions of Cyberspace
Law, Ashgate — UNESCO, Aldershot, 2000, p. 142.
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VI. RESPUESTA GLOBAL AL CIBERTERRORISMO DEL ESTADO ISLAMICO

La regulacion internacional del ciberterrorismo ef@btener en cuenta valores ya
consolidados en nuestra concepcion de los derdulmoanos. El derecho a la libertad
de opinion y de expresion, que incluye el de no reetestado por causa de sus
opiniones, el de investigar y recibir informaciénoginiones y el de difundirlas sin
limitacién de fronteras, por cualquier medio deregfn, se consagra en la Declaracion
Universal de los Derechos Humanos de 1948 auspigiadla ONU’. Asi mismo, ha
sido reafirmado en el Pacto de los Derechos CivilPsliticos de 1966, segun el cual
este derecho entrafia deberes y responsabilidagesiaes por lo que puede estar
sujeto a restricciones que, fijadas en la ley, dabeser necesarias para asegurar el
respeto de los derechos de terceros o la protec&da seguridad nacional, el orden
publico o la salud o la moral publiéis

La tentacion de despreciar estos derechos en am@®tkger la seguridad puede llegar a
ser muy grande cuando hablamos de terrorismo. Gemasiada frecuencia el

sentimiento humanista comienza a emborronarseanémazas graves a la seguridad.
Por ello, es importante un marco internacional sgeecapaz de buscar un equilibrio sin
desvirtuar valores que nos ha costado tanto tralmaseguir y proteger adecuadamente.

Dentro del entramado institucional de la ONU, [aBE8CO promueve el didlogo sobre
los aspectos éticos, legales y socioculturaleaslalievas tecnologias de la informacién
y la comunicacion. A través de observatorios peentes, centros de intercambio de
informacion y grupos de discusion, esta organizadiGsca proteger la libertad de
expresion, el acceso universal a Internet, la prilzad y el uso adecuado, a la vez que
guiere combatir el crimen y la violencia online. Bandato de favorecer la libre
circulacion de las ideas por medio de la palabr& ymagen, convierten a esta
organizacién en la mas adecuada para formular toxipios fundamentales del
ciberespacio a nivel internacional, buscando urilibga, sin duda dificil, entre esos
intereses fundamentales que acabamos de exXpgrias razones de seguridad

Precisamente ese dificil equilibrio entre libertadeguridad se plantea de una manera
patente cuando se trata de terrorismo. Aunque afgulirigentes aleguen que los
ciudadanos estan dispuestos a sacrificar parte tibestad por fortalecer la seguridad,
no consideramos que este sea el Unico camino artemda lucha contra dicho
fenémeno.

®7 Articulo 19 de la Declaracién Universal de los &xtos Humanos.

% Articulo 19 del Pacto de los Derechos Civiles itRos.

%9 El informe presentado por un grupo de expertopuesde la reunién auspiciada por la UNESCO en
1998, sefialé como valores trascendentales, emnps, atl principio ético, la libertad de expresi@h,
acceso a la informacién y la cooperacion internadiopara resolver los conflictos de ley y de
jurisdiccion; UNESCO/Report to the Director-General of the UNESCO on thiernational Experts
Meeting on Cyberspace LaWNESCO, Monte Carlo, 1998, p. 4.

0 Laqueur se preguntaba si una sociedad democptéme vencer al terrorismo sin ceder ninguno de los
valores centrales del sistema; LAQUEUR, W., “Reftats on Terrorism”Foreign Affairs n°® 64, 1986,

p. 88.
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El control sobre los medios o sobre los proveeddeednternet seria muy dificil de
implantar en paises con una cultura arraigadaateqmion de los derechos y libertades
fundamentales. Coartar injustificadamente la ldmbrtle expresion y el derecho a la
informacion podria, en ultimo término, convertiese una victoria para el terrorismo.
Probablemente el mayor riesgo inherente a las imraEs contra el terrorismo sea el
impulso a imitarlo. En demasiadas ocasiones lasidagdantiterroristas acaban con
derechos y libertades fundamentales conquistadepuds de descarnadas luchas
sociales.

En nuestra opinién, una reaccion exagerada hackempker legitimidad de la respuesta
frente al terrorismo o al ciberterrorismo. Por glas cierres y prohibiciones de webs y
aplicaciones sin mas no parecen ser la respuestiada a la propaganda online del El,
como tampoco lo es la restriccion del acceso arlatemaxime cuando estas medidas
se tgrlnan en algunos paises pero no en otros, depenminados proveedores y no por
otros .

Ninguna de estas respuestas nos parece acertddada el punto de vista juridico, ni
desde el de la eficacia. Unas normas minimas, etatas en un tratado internacional
que obligue a las partes a adaptar su legislaoi@nnia, acabarian con la impunidad en
muchos lugares de las conductas ciberterroristas pkoveedores de red o de servicio,
los operadores de contenido, los motores de buagyeden definitiva, todos los
usuarios deberiamos adecuar nuestro comportamighial a dichas normas. Y si ese
acuerdo se hace bajo los auspicios de la ONU,ndaienuy presentes los valores que
promueve la UNESCO, entre los que destacan ladithete expresion y el derecho a la
informaciér{?, garantizaremos una adecuada proteccién de losasis

En esos principios deberia estar incluido que la®rilades nacionales tienen el
derecho a declarar que cierto material online egall por ejemplo, porque esta
relacionado con actividades terroristas, y puediEpt@r medidas contra proveedores 0
poseedores de dicho material. Y se admitird qustexxialgunas normas morales
aceptadas universalmente que tienen que ser radasocomo parte de cualquier
regulacion, nacional o internacional, del ciberegpaomo, por ejemplo, la de prohibir

la produccion y la diseminaciéon de informacion coelnpropdsito de amparar el

terrorismo o fomentar el odio racial, étnico ogigso.

™ Algunas redes sociales constantemente eliminditgsey cuentas vinculados a actividades terrasista
aunque las caracteristicas y la estructura de rsuddellas incluso facilitan la difusion de condersi que
pueden resultar delictivos. Existen incluso grugeshacktivistas que pretenden realizar ataquesacont
las paginas webs de los Estados que supuestanp@y@naal EI. Por ejemplo, Anonymous amenazdé con
iniciar la operacion NO2ISIS, que consistia en sei@e de ataques de denegacién de servicio cadtra |
webs oficiales de aquellos Estados “patrocinadaitesSsta organizacién terrorista.

2 Principle no. 1: “The right of communication iundamental human right”. Principle No. 2: “Every
citizen should have the right to meaningful papé@tion in the information society”. Principle No. 3
“States should promote universal services wherg¢héoextent possible given the different nationad a
regional circumstances and resources, the new nsdill be accessible at community level by all
individuals, on a non-discriminatory basis regasdlef geographic location”; UNESCO, op cit., p. 6.
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Los filtros de contenido o la autoregulacion a ésade codigos de conducta, estatutos
de consumidores u orientaciones generafigsdéline3 que muchos proveedores y
usuarios ya desarrollan en sus comunicaciones nébeas no son suficientes v,
ademas, no serian en ningln caso incompatiblesunoa mecanismos regulatorios
minimos de caracter genérico establecidos paraléodamunidad internacional en su
conjunto que, sin duda, ejerceran su influenciaehica del codigo.

Actuando en primer lugar en el plano de la regalacsimultaneamente, o quizas en
segundo lugar, se podrian considerar las cuestogueesienen que ver con la aplicacion
de dicha normativa.

En esta area no hay necesidad de innovar en ex@goe como ocurre en muchos de

los instrumentos sectoriales contra el terrorismernacional, apelar a la obligacion de

los Estados de juzgar o extraditaut dedere aut judicajea las personas autoras de

estos delitos que se encuentren en su territagi@ce una buena solucion también para
el ciberterrorismo.

En la dltima cumbre mediterranea que tuvo lugaBarcelona y en la que se trato de
forma especial el terrorismo yihadista, la represgan espafiola sugirié la idea de
crear un tribunal internacional para juzgar a lesponsables de las actividades
terroristas. Traer a colacion esta vieja idea 48ypgr primera vez en la Sociedad de
Naciones, tras el asesinato del rey Alejandro Ydgoslavia en 1934- como si fuera
una propuesta novedosa y original, resulta cuanglmomllamativo teniendo en cuenta
que en la actualidad disponemos de una Corte Peteshacional permanente, cuya
jurisdiccién podria ser ampliada para abarcar esgmnente los supuestos de terrorismo
internacional, donde quedaria encuadrado tambiéibeiterrorism&®. Se podria aducir
la falta de voluntad de los Estados miembros digltié® de Roma de 1998 para realizar
dicha ampliaciéon. No obstante, este mismo argumsatoos antoja el mas probable
para oponerse a la creacion de un tribunal inteynat desde cero que se ocupe
exclusivamente de las actividades terroriétas

3 Recordemos que la Corte Penal Internacional yze teompetencia sobre los actos de terrorismo
cuando los mismos constituyan crimenes de gueriagnes contra la humanidad o genocidio. Véase
INSTITUT CATALA INTERNACIONAL PER LA PAU, “El futuro de la Corte Penal Internacional”,
Documents 09, 2012, p. 59.

" Laqueur auguraba que la Gnica forma de que la®d®gias llevaran a cabo una colaboracién global
contra el terrorismo es que ocurriera algun desaidrgran envergadura como consecuencia de un acto
terrorista. Ese desastre incitaria a “golpear emegitro”, es decir, a los principales valedores del
terrorismo internacional, a través de una estrategordinada a nivel global. Al parecer ni las edigs

del 11-S, el 11-M, el 7-J o los mas recientes aagn Francia, Dinamarca, Nigeria o Kenia, entre
muchos otros, se consideran por la comunidad iat&nal como desastres de gran envergadura que
promuevan un consenso en la materia. LAQUEUR,Wia historia del terrorismpPaidos, Barcelona,
2001, p. 304.
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VIl. CONSIDERACIONES FINALES

Habiendo brotado de la misma fuente que otras @aeiones yihadistas, el El ha
decidido seguir una estrategia mucho mas pragmatiedadeoldgica. Gracias a ello ha
conseguido hacerse con el control de parte déiaieortanto en Irak como en Siria, a la
vez que ha despertado la adhesion de numerosotadep paises musulmanes y en
occidente.

No se trata de un mero grupo de fanaticos religiapge se han aprovechado de las
circunstancias favorables, sino de un ambiciosgquto de construccién de un Estado
fraguado durante casi una década y que en medicadsl politico en Siria e Irak ha
sabido hacerse con el liderazgo y proclamar sda@ali

Politicamente pragmatico y financieramente pergpiehEl fusiona la mas extremista
ideologia islamica con la utilizacion interesada lde nuevas tecnologias de la
informacion y la comunicacién. El El se vale detgmwial de difusion que permite
Internet no solo para dar a conocer su proyectieelagia, sino también para realizar
determinadas actividades terroristas.

La propaganda online del El se enfoca hacia trgstiebs principales: el primero es
mostrar, reivindicar, ensalzar y justificar susiaces; el segundo, reclutar nuevos
miembros y forjar alianzas con otras organizacipryespor ultimo, amenazar con
cometer nuevos actos terroristas en cualquier pattewundo.

Estas actividades se desarrollan en el ciberespatimedio cuya compleja arquitectura
impacta directamente en su disefio legal. El granend de intermediarios que operan
en Internet, dando servicios de transmision, dioeando y recibiendo mensajes es un
factor perturbador a la hora de conocer la leg&@maa@plicable y la jurisdiccion
competente, si es que la hay. Por ello, es necasarconsenso internacional que siente
los principios aplicables en la materia.

Si el avance territorial del El, necesita de urspuesta coordinada internacionalmente,
los actos terroristas cometidos en el ciberespaoihién deberian tener un freno que
supere las fronteras estatales. Pero en ningurlosdeasos podemos permitir que la
aversion emocional que, de modo natural, inspitarebrismo suplante una evaluacién
racional de la situacion y una respuesta meditadeoyde a la amenaza que supone el
mismo. La linea que distingue contraataque, rel@esavenganza no es facil de
establecer cuando el enemigo no puede ser localizidadentificado con exactitud. Si la
respuesta al terrorismo en cualquiera de sus vesie-incluida la digital- no se
mantiene dentro de la legalidad internacional, aclpor minar los derechos y
libertades fundamentales de las sociedades lilserale

Precisamente en el caso del ciberterrorismo tras@ss linea puede llevar a conculcar

la libertad de expresion y el derecho a la infordragpor lo que hay que poner especial
cuidado a la hora de adoptar medidas en nombra skgluridad de los ciudadanos.
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Si en cuanto al avance territorial del El, consaders que la ONU deberia ser la
encargada de desarrollar una potencial ofensivadamambién para las actividades
ciberterroristas, esta organizacion resultaria dénéa para clarificar la linea
infranqueable entre seguridad y proteccion de éweahos y libertades fundamentales.

La ONU no solo tiene como finalidad primordial mesar la paz y seguridad
internacionales, sino que bajo sus auspicios satiaptado toda una serie de tratados y
resoluciones que promueven un alto grado de plidtede los derechos humanos. A su
vez, dentro de su entramado institucional otroshmosicrganismos se comprometen
con esa proteccion en sus respectivas areas temafisi, la UNESCO es la agencia
especializada encargada de apoyar los valores alesale la ONU a través de la
educacién, la ciencia, la comunicaciéon y la inforda. A nuestro entender, el
desarrollo de un cuerpo de principios fundamentgles rijan las actividades en el
ciberespacio a nivel internacional deberia venilad@ano de la organizacion universal
por antonomasia, teniendo muy presentes los valqes promueve su agencia
especializada en torno a la libertad de expresi@ndgrecho a la informacion.

No podemos augurar cual serd el futuro del Estatfomico. Coincidimos con la

opinion de la mayoria de los analistas politicoandao sefialan que no tendra un
recorrido muy largo ya que, a pesar de la imagempatker proyectada en las redes
sociales, sus adeptos son un numero muy reducgmti@ne en cuenta el territorio que
gestiona; no digamos, si atendemos al que preteniieter. No cabe duda de que el
apoyo de la poblacion local facilitaria esta lab8in embargo, las atrocidades
cometidas contra civiles y la intolerancia mostrddeia otros grupos étnicos y
religiosos ha provocado la pérdida de aliados éscal

En cualquier caso, se llamen Al Qaeda en Irak,désksiamico o cualquier otro nuevo
nombre que elijan, mientras la guerra de Siria sig&urso y las autoridades estatales
iraquies no se hagan fuertes y se consoliden,tipstale grupos yihadistas radicales
continuaran emergiendo. Como apunta Nufiez, no lbastalesplegar cazas y eliminar
yihadistas por doquier, sin excesiva atencion kdalidad internacional, sino que es
primordial impulsar un esfuerzo sostenido en emgpie y coordinado a nivel
internacional. Un esfuerzo que reduzca sustancrdbnéas crecientes brechas de
desigualdad que conducen a la radicalizacion dehasuindividuos que se sienten
discriminados y que consideran la violencia com@$puesta a los agravios padecidos,
a la vez que se combata en el plano de las ideasg@drina extremista, deslegitimando
la identificacién del Islam con una cultura inténamente indeseable y dando voz y
protagonismo a los representantes islamicos

S NUNEZ, J., “Una respuesta inadecuada al desafiEldePolitica Exterior nov-dic., 2014, p. 65.
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