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RESUMEN: Los sistemas de armas autbnomos, también conocidos como Killer Robots, han llegado a los
conflictos armados para quedarse. Desde 2014, los Estados Partes en la Convencién sobre Ciertas Armas
Convencionales debaten como dar salida a un medio de combate cuyo uso plantea serios retos legales e
importantes dilemas éticos. La imposibilidad de formular una definicion comun de esta clase de armas ha
atrapado a los Estados en un circuito cerrado y repetitivo, impidiéndoles abordar las cuestiones juridicas y
éticas de mayor calado humanitario. El presente estudio expone las claves técnicas de las armas autbnomas
que dan lugar al actual bloqueo, profundizando en sus consecuencias sobre las cuestiones legales y éticas
y propone un conjunto de actuaciones integrales y transparentes, que aseguren su uso conforme al derecho
internacional humanitario y sometido a un constante y significativo control del ser humano.

ABSTRACT: Autonomous Weapon Systems, also known as Killer Robots, are in the armed conflicts to stay.
Since 2014, the State Parties to the Convention on Certain Conventional Weapons debate on how to bring
out an instrument for combat whose use raises serious legal challenges and important ethical issues. The
impossibility of elaborating a common definition of this type of weapons has got the States repeatedly
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trapped in a vicious circle, preventing them from tackling legal and ethical issues of major humanitarian
relevance. This study presents the technical keys of Autonomous weapons which originate the current
blockage and delves into its consequences on legal and ethical issues and it proposes a set of
comprehensive and clear actions that guarantee its use compliant with the international humanitarian law
and subject to a continuous and meaningful control by the human beings.
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l. INTRODUCCION

La influencia de las nuevas tecnologias en la innovacion armamentistica y los desafios
generados en materia de seguridad por la rapida mejora de su automatizacion no son
preocupaciones nuevas en la orbita de Naciones Unidas. Hace casi una década que en su
seno vienen poniéndose de manifiesto los riesgos que el desarrollo de la robética y de las
tecnologias emergentes pueden llegar a acarrear para la estabilidad de la seguridad
internacional, el cumplimiento del derecho internacional humanitario (DIH) y del derecho
internacional de los derechos humanos (DIDH).

Desde que se presentaran los informes de los sucesivos Relatores Especiales sobre las
ejecuciones extrajudiciales, sumarias o arbitrarias, Philip ALSTON (2010) y Christof
HEYNS (2013)?}, sugiriendo la constitucion de un grupo de expertos multidisciplinares
de alto nivel que abordara los retos planteados por la revolucion robética en cuestiones
militares e instando a los Estados a aplicar moratorias en la produccion y despliegue de
las armas robotizadas, el debate sobre las implicaciones éticas, humanitarias, legales y de
seguridad de los sistemas de armas auténomos letales? ha sido creciente en importancia,

1 Véanse los documentos A/65/321, 23 de agosto de 2010, Informe del Relator Especial Philip ALSTON,
disponible en https://undocs.org/es/A/65/321 y A/HRC/23/47, 9 de abril de 2013, Informe del Relator
Especial Christof HEYNS, disponible en https://undocs.org/es/A/HRC/23/47, visitadas el 26 de octubre de
2018.

2 Bl término proviene de la locucion de la ingenieria robdtica “sistema autonomo”, entendido en sentido
general como un conjunto de elementos software y hardware capaz de comprender las intenciones y
direcciones de mayor nivel. A partir de dicha comprension y la percepcion de su entorno, el sistema puede
adoptar las medidas necesarias para lograr un concreto estado pretendido, siendo igualmente capaz de
decidir el curso concreto de una accion a partir de una serie de alternativas, sin depender de la supervision
ni control humanos y sin perjuicio de que éste (el ser humano) se halle presente durante su accionamiento.
Véase WILLIAMS, A. “Defining Autonomy in Systems: challenges and solutions, Autonomous Systems.
Issues for Defense Policymarkers”, OTAN Allied Command Transformation’s Innovation in Capability
Development, Septiembre 2015, pp. 33-35, disponible en
https://www.act.nato.int/images/stories/media/capdev/capdev_02.pdf, visitada el 26 de octubre de 2018.
Una definicion mas sencilla de sistema auténomo seria la de un sistema hadware o software que, una vez
activado puede realizar alguna tarea o funciones por si mismo, BOULANIN, V. “Mapping the development
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se ha extendido a lo largo y ancho del globo y se ha filtrado en instituciones de derecho
convencional y entidades no gubernamentales de toda especie, pertenecientes a la
sociedad civil y la academia®.

El presente trabajo se centrara en la Convencion sobre Ciertas Armas Convencionales?,
foro en el que los intercambios intergubernamentales sobre estas armas se han instalado,
en forma de reuniones informales de expertos desde 2014 hasta 2016, y de grupo de
expertos gubernamentales en sistemas de armas autonomos letales, de 2017 en adelante.
A modo de breve contextualizacion se expondran la genesis y desarrollo de estos
intercambios hasta la reunién de agosto de 2018, en la que los Estados adoptaron por
consenso un conjunto de principios-guia para sus futuros trabajos (apartado I1).

Se seguird con la exposicion critica del primer y principal obstaculo con el que las
delegaciones se han topado: alcanzar un acuerdo sobre la definicion del objeto material
de sus debates y su caracteristica técnica principal, es decir, determinar qué debe
entenderse por sistema de arma con autonomia (apartado I11).

A continuacion, pondremos de manifiesto como los disensos sobre la autonomia inciden
directamente en el tratamiento y abordaje de las cuestiones juridicas y éticas,
contaminéndolas. Se efectuara asi, un analisis de las sombras més relevantes de la
autonomia, proyectadas, de una parte, sobre los principios del derecho internacional
humanitario (distincion, proporcionalidad y precauciones en el ataque), y el de
humanidad en relacion con la necesidad militar; y de otra, sobre los examenes de

of autonomy in weapon systems. A primer on autonomy”’, SIPRI WP, Diciembre 2016, p. 3, disponible en
https://www.sipri.org/publications/2016/other-publications/mapping-development-autonomy-weapon-
systems, visitada el 26 de octubre de 2018.

Los sistemas de armas autonomos letales (lethal autonomous weapon systems —LAWS-) son también
denominados armas auténomas, armas robotizadas, robots asesinos (killer robots), sistemas de armas
autonomas (lethal autonomous weapon systems, -LAWS-), sistemas de armas completamente auténomos,
inter alia.

En el presente trabajo se empleardn las expresiones anteriores indistintamente como referidas a una idéntica
realidad l6gico-material.

3 Para un conocimiento completo del nacimiento formal de la cuestion a partir de los informes de los
Relatores Especiales: GUTIERREZ ESPADA, C. y CERVELL HORTAL, M. J., “Sistemas de armas
autéonomas, drones y derecho internacional”, Revista del Instituto Espafiol de Estudios Estratégicos, num.
2/2013, disponible en http://revista.ieee.es/article/view/338/567, visitada el 26 de octubre de 2018.

El mismo tema comenzd a tratarse simultdneamente en otros foros sobre desarme de las Naciones Unidas.
En este sentido, son destacables los trabajos realizados en el seno de La Junta Consultiva en Asuntos de
Desarme en sus periodos extraordinarios de sesiones 59 y 60 (febrero-marzo y junio de 2013
respectivamente), relativos a las consecuencias de las nuevas tecnologias para el desarme y la seguridad.
Pueden consultarse los estudios y recomendaciones recogidas en el documento A/68/2016, de 26 de julio
de 2013, “Labor de la Junta Consultiva en Asuntos de Desarme”, Informe del Secretario General a la
Asamblea  General, pp. 8-12, pardgrafos 24-46, disponible en https://documents-dds-
ny.un.org/doc/UNDOC/GEN/N13/409/82/pdf/N1340982.pdf?OpenElement, visitada el 26 de octubre de
2018.

4 La Convencion sobre Prohibiciones o Restricciones del Empleo de Ciertas Armas Convencionales que
puedan considerarse excesivamente nocivas 0 de efectos indiscriminados (también conocida como
Convencidn sobre Armas Inhumanas), se adopté el 10 de octubre de 1980 y entr6 en vigor el 2 de diciembre
de 1983 y en la actualidad cuenta con 125 Estados Partes. Nos referiremos a ella en adelante como la
Convencién.
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legalidad de nuevas armas del Art. 36 del Protocolo Adicional | de 1977 a los Convenios
de Ginebra de 1949 (apartado V).

Se comprobard cémo la ausencia de definiciones extiende los desacuerdos sobre
cuestiones éticas de gran calado, relativas a los riesgos de delegar en las maquinas las
decisiones de disponer sobre la vida y la muerte humanas, o a las incertidumbres que
afectan al control humano de las maquinas. (apartado V).

A lo anterior seguiran el repaso de las distintas opciones surgidas en el grupo de expertos
para dar salida al estancamiento actual (a las que hemos llamado las vias politica,
juridicamente vinculante, de la continuacion y de la inaccion) y su evaluacion critica,
finalizandose con la propuesta de posibles actuaciones para superar el bloqueo existente
de un modo responsable e integral, comprometido con el derecho internacional
humanitario, transparente y respetuoso con el principio de humanidad (apartado V1).

Debido a la naturaleza esencialmente multidisciplinar del objeto del presente trabajo, que
combina con fuerte intensidad elementos juridicos internacionalistas (derecho
internacional publico, marco regulador del foro en el que intercambios se producen), con
politicos de seguridad (relaciones internacionales y seguridad nacional) y otros de
naturaleza eminentemente cientifico-técnica (ingenieria robotica, al versar la cuestion
sobre el funcionamiento de maquinas autonomas robotizadas), se empleara un método
trans-disciplinario, en el que predominar el enfoque iusinternacionalista, moldeado con
imprescindibles e importantes aportes pertenecientes a las otras dos disciplinas.

Todo ello desde una perspectiva que compagina los aportes teéricos y doctrinales con la
investigacion de campo, basada, ésta ultima, en la observacion empirica directa
(tratandose del grupo de expertos en sus sesiones de 2018) °, e indirecta (en el caso de las
anteriores a este afio). Se bebe de fuentes de conocimiento iuspositivistas (normas
juridicas internacionales, incluido el derecho internacional consuetudinario), doctrinales
(contribuciones de la academia y profesionales expertas en las disciplinas afectadas),
jurisprudenciales y puramente casuisticas (intervenciones literales, manifestaciones y
trabajos presentados por las delegaciones estatales y demas participantes en las reuniones
de expertos), todas ellas sumergidas en una hermenéutica que combina y alterna
literalidad con contextualizacién histérica y sistematizacién teleoldgica, buscando en
todo momento respuestas realistas, pero humanitarias, a los retos pendientes.

° La autora es la representante de la Universidad Pablo de Olavide, de Sevilla en las reuniones celebradas
por el grupo de expertos gubernamentales en sistemas de armas autonomos letales de la Convenci6n sobre
Ciertas Armas Convencionales (CCW GGE on LAWS, por sus siglas en inglés) desde 2018 y ha asistido y
participado activamente en las sesiones de abril y agosto del referido afio.
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Il. CONTEXTUALIZACION: LOS SISTEMAS DE ARMAS AUTONOMOS SE
INSTALAN EN LA CONVENCION SOBRE CIERTAS ARMAS CONVENCIONALES

Las Altas Partes Contratantes en la Convencion sobre Ciertas Armas Convencionales
acordaron, en su reunion anual de 2013, que su Presidente convocara para mayo del afio
siguiente (2014) una reunion informal (u oficiosa) de expertos para examinar las
cuestiones relativas a las nuevas tecnologias en el ambito de los sistemas de armas
auténomos letales, en el contexto de los objetivos y los propdsitos de la Convencion® y
elaborara bajo su responsabilidad un informe que reflejara de manera objetiva los debates
desarrollados.

En el periodo 2014-2016 se celebraron en la sede de Naciones Unidas en Ginebra tres
sucesivas anuales reuniones informales de expertos. En ellas, las delegaciones de los
Estados Partes en la Convencién mantuvieron intercambios generales de opiniones sobre
las cuestiones relativas al potencial que el rapido desarrollo de las armas autdbnomas
presentaba para transformar radicalmente la naturaleza de la actividad bélica, y
profundizaron en ellas desde un enfoque multidisciplinario, a través de las presentaciones
de expertos en ambitos que pueden verse afectados por aquéllas (perspectivas técnica,
ética y socioldgica, juridica, de seguridad y operacional-militar).

En 2016 los Estados Partes se animaron a dar un paso mas y convinieron constituir un
grupo de expertos gubernamentales de composicion abierta’ para tratar la misma cuestion
y adoptar un informe por consenso con posibles recomendaciones que elevar a la reunién
anual de Estados Partes, sobre las opciones de actuacion en el contexto de los objetivos
y propésitos de la Convencion y teniendo en cuenta todas las propuestas pasadas,
presentes y futuras®. Bajo este formato se han desarrollado dos reuniones anuales

6 Ver documento CCW/MSP/2013/10, pag. 5, pardgrafo 32,  disponible  en
http://undocs.org/es/ICCW/MSP/2013/10, visitada el 26 de octubre de 2018.

El proposito principal de la Convencién es prohibir o restringir el uso de los especificos tipos de armas que
causen dafios innecesarios o sufrimientos injustificados a los combatientes, o que puedan afectar a los
civiles de manera indiscriminada, basandose en el principio de derecho internacional segun el cual el
derecho de las partes en un conflicto armado a elegir los métodos o medios de hacer la guerra no es
ilimitado (Preambulo de la Convencion).

" Tanto las reuniones informales, como el grupo de expertos gubernamentales han sido de composicion
abierta. A sus sesiones han acudido, ademas de las delegaciones de los Estados Partes con sus expertos,
Estados no Partes (como observadores), organizaciones internacionales (Unién Africana y Unién Europea),
organizaciones no gubernamentales (en especial, todas las que aglutinan la coalicion Stop Killer Robots),
universidades, institutos de investigacion y representantes del Comité Internacional de la Cruz Roja
(CICR), de la Oficina de Asuntos de Desarme de las Naciones Unidas (UNODA) y del Instituto de Naciones
Unidas de Investigacion sobre Desarme (UNIDIR), inter alia. Todos ellos con derecho a participar
activamente en los intercambios y a presentar propuestas como observadores igualmente. Este formato de
open group ha enriquecido el contenido de las discusiones debido al origen diverso de las propuestas y
visiones expuestas. Asimismo, ha servido como ejemplo de transparencia y voluntad de los Estados dar
cabida, visibilizar y otorgar voz a la sociedad civil y restantes participantes no gubernamentales,
permitiéndoles contribuir proactivamente a un foro de intercambio convencional pre-negocial
intergubernamental, lo que lo hace especialmente dindmico, flexible y abierto.

8 Asi se decidié en la Quinta Conferencia de Examen de las Altas Partes Contratantes. Ver “Informe final”,
documento CCW/CONF.V/10, de 23 de diciembre de 2016, Decision 1, pag. 9, disponible en
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divididas en tres sesiones®. Presididas por el embajador indio, Amandeep SINGH GILL,
el grupo de expertos profundizo en los intercambios generales y en el examen de las
distintas dimensiones, celebré6 mesas redondas dirigidas por expertos, mantuvo debates
interactivos sobre las cuestiones planteadas por la presidencial® y, finalmente, trat los
posibles caminos a seguir, sin lograr consensos finales en la mayoria de las materias que
abordaron.

Como se examinard a lo largo de este estudio, cinco afios de encuentros han servido para
poner de manifiesto las principales diferencias de entendimientos entre delegaciones
sobre qué debe entenderse por sistema de arma autonomo y para delimitar los retos legales
y éticos que estas armas plantean. Ademas, y consecuencia directa de las disparidades
anteriores, han contribuido a definir las distintas posiciones estatales sobre cuél es la via
méas idonea para dar respuesta a cada interrogante'!. Finalmente, un quinquenio de
intercambios ha dado lugar a la aprobacién de un conjunto de posibles Principios-Guias
para los futuros trabajos del grupo de expertos que, iluminados por el derecho
internacional y la Carta de las Naciones Unidas, reflejan las areas de convergencia hasta
el momento alcanzadas, las siguientes'?:

= Laplena aplicacion del DIH a los sistemas de armas.

» La atribucion al ser humano de toda responsabilidad por las decisiones que se
tomen durante el uso de un sistema de arma auténomo y la garantia de que la que
se derive de su desarrollo e implementacion sea acorde con el derecho
internacional aplicable y la cadena de comando y control humanos.

» La obligacion de los Estados de dar cumplimiento a la norma de derecho
internacional consuetudinario que establece que, en el estudio, desarrollo,
adquisicién, o adopcion de nuevas armas, medios 0 métodos de combate, deben
determinar su empleo pudiera estar prohibido por el derecho internacional en
algunas o en todas las circunstancias®®.

https://www.unog.ch/80256 EDD006B8954/(httpAssets)/B80134C5E97FBI0AC125814F0047CCB1/$fil
e/FinalDocument FifthCCWRevCon.pdf, visitada el 26 de octubre de 2018.

° Debido a la falta de financiacion suficiente para sufragar todas las sesiones previstas, en 2017 sélo se
celebrd una. Las de 2018 si tuvieron lugar con normalidad en los meses de abril, la primera, y en agosto, la
segunda.

10 véase Documento de Reflexion CCW/GGE.1/2017/WP.1, de 4 de septiembre de 2017, disponible en
http://undocs.org/es/ccw/gge.1/2017/WP.1, visitada el 26 de octubre de 2018.

11 Como se verd, la actual gama de posibles vias de actuacion propuestas ha abarcado, desde no actuar por
entenderse que las normas internacionales existentes son suficientes y se adaptan con normalidad a las
actuales armas auténomas y a las que se vayan a desarrollar (via de la inaccién); pasando por continuar
profundizando en los intercambios y cuestiones relevantes para La Convencion (via de la continuacion);
fomentar el intercambio de informacién y buenas précticas entre Estados mediante una declaracion politica
voluntaria (la via politica); hasta llegar a una regulacion y/o prohibicién, protocolaria o convencional, con
una moratoria en el desarrollo y empleo de las armas, entretanto se elabora (la via juridicamente

vinculante).
12 Véase la “Informe del periodo de sesiones de 2018 del Grupo de Expertos Gubernamentales”, documento
CCW/GGE.1/2018/3, de 23 de octubre de 2018, Ill. Nuevos elementos comunes, conclusiones y

recomendaciones, A. Posibles Principios rectores, p. 4, paradgrafo 21, disponible en
https://undocs.org/es/CCW/GGE.1/2018/3, visitada el 15 de octubre de 2018.

13 Como puede comprobarse en su redaccion original, este principio es practicamente idéntico a la norma
contenida en el art. 36 del Protocolo Adicional Primero (1977) a los Convenios de Ginebra de 1949. Durante
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= La seguridad fisica y las salvaguardias no fisicas (ciberseguridad y pirateria)
apropiadas, asi como el riesgo de su proliferacion y empleo por grupos terroristas,
deben ser valoradas en el desarrollo y adquisicion de nuevos sistemas de armas
autobnomos basados en tecnologias emergentes. Estas medidas de evaluacion y
mitigacion de riesgos deberian implementarse desde la fase de disefio de cualquier
sistema de arma.

= Las potenciales politicas que se adopten en este ambito deberian evitar
antropomorfizar (en el sentido de atribuir cualidades humanas) a las armas
autonomas.

= La Convencion es el marco convencional adecuado para tratar todas estas
cuestiones y encontrar un equilibrio entre necesidad militar y consideraciones
humanitarias.

I11. CUESTIONES TECNICAS: EL BUCLE DE LA AUTONOMIA
1. Laautonomia de los sistemas de armas desde un enfoque técnico

En cuestiones técnicas, la tarea de elaborar una definicion de sistema de arma autbnomo
letal se suscitd problematica desde la primera de las reuniones (2014). Ya entonces se
puso de manifiesto la ausencia de un entendimiento comdn sobre la autonomia, su
caracteristica principal. Siendo ésta una nocion compleja por su relatividad vy
mensurabilidad®, se pretendié afrontar su estudio desde un enfoque exclusivamente
técnico y clasificarla a partir del control que el ser humano ejerce sobre el sistema de
arma auténomo (human-machine command-and-control relationship). Se distingui6 asi
entre: armas semi-auténomas (human in the loop), armas con autonomia supervisada por
un operador humano (human on the loop) y las completamente auténomas (human out
the loop)®®.

la elaboracién del informe final en la sesion de agosto de 2018, en las enmiendas orales de las delegaciones
estatales al informe final propuesto por la presidencia, se suscit6 la cuestion de que era preferible reproducir
el contenido de dicho precepto en vez de hacer una remision expresa al mismo, debido a que no todos los
Estados Partes en la Convencion lo son en el referido Protocolo Adicional, remarcandose que, de esta
manera no se estaba haciendo referencia a la norma convencional, sino a la internacional consuetudinaria,
oponible, en consecuencia erga omnes. Ibidem, paragrafo 21 (d).

14 \/éase para una mejor comprension de la complejidad de la autonomia, CHATILA, R. Presentacion ante
la reuniéon de expertos de 2014, “On the concept of autonomy”, Mayo 2014, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/356 A31E29CIBAGE4C1257CD70060FB41/$fil
e/Chatila LAWS technical_2014.pdf, visitada el 15 de octubre de 2018.

15 El término loop puede ser traducido al espafiol como bucle. Hace referencia a la trayectoria circular
algoritmicamente predefinida del ciclo de funcionamiento de una maquina con algin grado de autonomia.
A esta clasificacion responden las definiciones de sistemas de armas auténomos que se recogen en la
Directiva del Departamento de Defensa de los Estados Unidos, DoDD 3000.09, Autonomy in weapon
systems: se entiende por sistema de arma semiauténomo (human in the loop) aquél que, una vez activado,
esta destinado Unicamente a atacar objetivos individuales o grupos de objetivos especificos que han sido
previamente seleccionados por un operador humano; un sistema de arma supervisado (human on the loop)
es el que esta disefiado para proporcionar a los operadores humanos la capacidad de intervenir y finalizar
los ataques, incluyendo la posibilidad de se den fallos en el sistema de arma, antes de que se produzcan
niveles de dafios inaceptables; Respecto a los sistemas completamente auténomos (human out the loop),
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Para todas las delegaciones la autonomia plena (fully autonomy o human out the loop) en
el uso de la fuerza letal'® no se habia logrado todavia. Sin embargo, disentian en la
necesidad de examinar y regular el control humano sobre las ya existentes: mientras que
para unos Estados los sistemas de armas ya desplegados no provocaban problemas
legales, éticos ni humanitarios por carecer de autonomia plenal’, para otros y gran parte
de la sociedad civil los debates debian abarcar también a las armas actuales. Al disponer
éstas de sofisticados niveles de autonomia en algunas de sus funciones, se entendia que
generan dilemas éticos y juridicos relativos a su idoneidad para dar cumplimiento a los
principios de derecho internacional humanitario (distincion, proporcionalidad y
precauciones en el ataque) y, por ende, para ser consideradas aceptables desde estos
puntos de vista'®,

son definidos en la Directiva como los que, una vez activados, pueden seleccionar y atacar objetivos sin
mas intervencidn de un operador humano. Se incluyen aqui los sistemas supervisados por humanos que son
disefiados para permitir que el humano operador anule la operacién del sistema, aunque puedan seleccionar
y atacar objetivos sin mas intervencion humana después de su activacion.

Puede accederse a la Directiva estadounidense en el siguiente enlace https://cryptome.org/dodi/dodd-3000-
09.pdf, visitada el 26 de octubre de 2018.

Se emplearon otras clasificaciones, como la que atiende a la complejidad de la maquina y que distingue
entre los sistemas automaticos, que son aquellos cuyas respuestas a los estimulos externos son muy simples
y mecénicas (en el ambito civil, por ejemplo, una tostadora. En el &mbito militar, las minas antipersonal);
automatizados, que son sistemas méas complejos basados en reglas (como los termostatos programables); y
las autonomos, que pueden ejecutar algin tipo de autodireccion, autoaprendizaje o comportamiento
emergente que no es totalmente predecible (p.e. un robot que se ensefia a caminar a si mismo). Aunque las
fronteras aqui no son muy claras. Véase SCHARRE, P. y HOROWITZ, M. C., “An introduction to
autonomy in weapon systems”, Center for a new American Security, Febrero 2015, p. 6 disponible en
https://s3.amazonaws.com/files.cnas.org/documents/Ethical-Autonomy-Working-

Paper 021015 v02.pdf?mtime=20160906082257, visitada el 26 de octubre de 2018.

16 Entendida como la adopcién de decisiones que impliquen el uso de la fuerza contra seres humanos sin
que medie intervenciéon humana alguna, “Informe de la Reunion Informal de Expertos”, documento
CCW/MSP/2015/3, Junio 2015, p. 4, paragrafo 12, disponible en http://undocs.org/es/ccw/msp/2014/3,
visitada el 15 de octubre de 2018.

17 Ibidem, p. 5, paragrafo 20 y 26-28.

18 En este sentido, es menester precisar que los sistemas de armas con cierto grado de autonomia son
empleados en conflictos armados desde hace décadas. En efecto, ya durante la Primera y Segunda Guerra
Mundial se desplegaron sistemas (semi-autbnomos en su mayoria) como el torpedo aéreo Kettering “Bug”,
el “Teletank” soviético o “Goliath”, mini-tanques alemanes dirigidos por control remoto. Asimismo, en la
actualidad, también encontramos sistemas de armas automaticos, automatizados, o que operan en contextos
bélicos con plena autonomia en alguna de sus funciones. Por ejemplo, los sistemas de defensa aérea artillero
antimisil (close-in weapon systems) como PHALANX o IRON DOME, para proteger tanques de misiles y
cohetes (active protection systems) T-80 Arena KAZT, o robots centinelas (robotic sentry weapons) como
RAPHAEL’S SENTRY TEACH y DODAAM:’s Super aEgis II.

Véase: CATON, J. L., “Autonomous weapon systems: a brief survey of developmental, operational, legal
and ethical issues”, Strategic Studies Institute U.S. Army War College, Carlisle P. A., Diciembre 2015, p.
5, disponible en https://ssi.armywarcollege.edu/pubs/display.cfm?publD=1309 y BOULANIN, V. y
VERBRUGGEN, M., “Mapping the development of autonomy in weapon systems”, SIPRI, Noviembre
2017, p. 36, para un estudio detallado y actualizado del origen, caracteristicas y funcionamiento de ellas,
disponible en https://www.sipri.org/sites/default/files/2017-
11/siprireport_mapping_the development of autonomy_in_weapon_systems 1117 1.pdf, visitadas el 26
de octubre de 2018.
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Situados en un punto de partida tan dispar, no sorprende que Estados como Reino Unido,
Estados Unidos, Rusia, Francia, Italia, Japon, Israel, China o Corea del Sur, mayores
productores de armas en el mundo®®, se posicionaran en contra de definir a limine los
sistemas de armas autbnomos, o, como se ha dicho, se empefiaran en excluir de una
eventual delimitacion conceptual a las existentes, ya en uso?. En el transcurso de las
reuniones informales de 2014 a 2016, en efecto, los Estados se introdujeron en un circuito
cerrado y repetitivo en el que debatian qué es la autonomia y si la plena existe o esta por
llegar.

Como ya afirmara sin ambages el profesor JENKS en 2017: Las discusiones han sido
confusas y no constructivas (...), sin consenso sobre lo que estaban tratando. Hasta el
punto en que, en 2016, los Estados se hallaban en un callejon sin salida donde las tnicas
posibles opciones eran: pararse, retirarse, o conducir en circulos?. Y dos afios mas de
grupo de expertos en sistemas de armas autonomos letales (2017-2018) tampoco han
determinado la salida del bucle conceptual en el que los Estados contintan atrapados,
girando en torno a una espiral de aparente tendencia hacia el infinito.

2. Laautonomia de los sistemas de armas desde un enfoque funcional

La desorientacion y confusiones causadas por la perspectiva de sistematizacion
conceptual basada en los sistemas de armas semiautGnomos, con autonomia supervisada
y completamente auténomas (in, on, out the loop, respectivamente) origind que pronto
surgieran voces alternativas que proponian salir del bucle control humano/autonomia,
poniendo el foco de atencion, no en la autonomia de los sistemas en general desde un
punto de vista estrictamente técnico, ni tampoco en los niveles de complejidad de la
maquina (automatico, automatizado y autbnomo), sino en la autonomia de las armas para
ejecutar las especificas y verdaderamente relevantes funciones (relacionadas con el uso
de la fuerza), a efectos de evaluar su aptitud para dar cumplimiento a los principios de

19 Ibidem, p. 19.

20 Para Francia, por ejemplo, los sistemas de armas autdnomos letales deben ser entendidos en el sentido
de plena autonomia, es decir, aquéllos que impliquen la total ausencia de supervision humana, sin ninguna
clase de intervencion o validacién de un operador y descartando, por tanto, de su &mbito conceptual, a los
operados mediante control remoto y restantes autonomos existentes, Ver la posicion francesa al respecto
en la reunion informal de 2016, “Non paper characterization of a LAWS”, Ginebra, 11-15 de abril de 2016,
disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/SFD844883B46FEACC1257F8F00401FF6/$file
(2016 _LAWSMX_CountryPaper_France+CharacterizationofaL AWS.pdf, visitada el 26 de octubre de
2018.

Para Japon, encontrar una definicion de trabajo es necesario, aunque insiste en que los sistemas de armas
auténomos letales no existen todavia, por no reunir, los ya desplegados, las caracteristicas que considera
esenciales: capacidad de perseguir e identificar un objetivo humano, asi como enjuiciar y decidir aplicar la
fuerza letal contra aquél, sin ninguna clase de intervencién del ser humano. Ver, documento de trabajo de
Japon para la reunion informal de 2016, “Japan’s views on issues relating to LAWS”, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/4AE8371EADSE34263C1257F8C00289B5E /$file
[2016_LAWS+MX_CountryPaper+Japan.pdf, visitada el 26 de octubre de 2018.

21 JENKS, C., “The distraction of Full Autonomy and the Need to Refocus the CCW Laws Discussion on
Critical Functions”, insito en GEIB, R., “Lethal Autonomous Weapons Systems. Technology, Definition,
Ethics, Law & Security”, Federal Foreign Office (Germany), Abril 2017, pp. 171-172.
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derecho internacional humanitario y que conectan a estas armas con las cuestiones éticas
mas importantes?2. Es decir, voces que apostaban por adoptar un enfoque funcional de la
autonomia y centrarse en las funciones llamadas criticas, donde el factor clave es el nivel
de autonomia que el arma posee en la ejecucion de las tareas de adquisicién, seguimiento,
seleccion y ataque de objetivos?®, cuando no concurra una implicacion humana de
significacion cualitativa®*. EI Comité Internacional de la Cruz Roja (CICR), entre otros,
defendid esta postura y sugirio utilizar como definicion de trabajo de sistema de arma
autonomo la siguiente:

Cualquier sistema de armas con autonomia en sus funciones criticas. Es
decir, un sistema de armas que puede seleccionar (buscar o detectar,
identificar, rastrear, seleccionar) y atacar (esto es, hacer uso de la fuerza,
neutralizar, dafiar o destruir) objetivos sin intervencion humana?®.

En nuestra opinion, el enfoque funcional es el adecuado. Consideramos esencial que se
abandone el camino de las definiciones rigidas, abstractas y técnicamente delimitadas de
la autonomia y se busque un consenso sobre qué funciones de los sistemas de armas
autébnomos son consideradas criticas, asi como bajo qué circunstancias, factores y
variables deberia retenerse su control humano de un modo cualitativo, significativo,

22 Como afirmara SCHARRE, P. en su presentacion a las delegaciones (reunién de 2014) como experto en
cuestiones técnicas, hay que diferenciar las tareas que se automatizan y cuya decision se delega a la
maquina, porque “No todas las funciones son iguales”. Piénsese en los ejemplos de maquinas automaticas
de la nota 15: una tostadora y una mina antipersonal. Ambos sistemas son mecanicos y simples en su
funcionamiento, ambos son automaticos. Sin embargo, el riesgo de la tarea de cada uno de ellos no es
comparable (interrumpir el calor y expulsar una rebanada de pan v.s. explosionar ante la presencia,
proximidad o contacto de personas o vehiculos en un area geografica dada). Es la tarea de la mina 'y no la
clasificacion técnica de su grado de autonomia, unida a su indiscriminacion en los objetivos, el fundamento
de su prohibicion convencional (Convencién de Otawa o Tratado de Prohibicién de las Minas Antipersonal,
1997). Cfr. BOULANIN, V. “Mapping the development of autonomy in weapon systems...” (2016) op.
cit., p. 36.

23 Las funciones criticas se contraponen a las funciones operacionales, referidas, éstas Gltimas, a la
movilidad del arma (navegacion, despegue y aterrizaje, evitacion de obstaculos...), a la gestion del
funcionamiento del sistema - health management - (administracidn de energia o deteccion y auto-reparacion
de fallos), a su capacidad para realizar una tarea en colaboracion coordinada con otras maquinas o0 humanos
(interoperabilidad). Al contrario que las primeras, la autonomia de un arma en funciones operacionales
aisladamente entendidas, no plantean problemas juridico-humanitarios ni éticos, con lo que deben
descartarse como objeto de discusion en el marco de la Convencién. Ver BOULANIN, V. “Mapping the
development of autonomy in weapon systems...” (2016) op. cit., pp. 7-8.

24 \er informe de la reunién de expertos celebrada en el seno del CICR, “Autonomous Weapon Systems,
technical, military, legal and humanitarian aspects”, CICR, Ginebra, 26-28 de marzo de 2014, p. 64,
disponible en https://www.icrc.org/en/document/report-icrc-meeting-autonomous-weapon-systems-26-28-
march-2014, visitada el 26 de octubre de 2018.

%5 Véase, Informe de la Reunién de Expertos: “Autonomous weapon systems: Implications of increasing
autonomy in the critical functions of weapons”, ICRC, 2016, p. 8, disponible en
https://www.icrc.org/en/publication/4283-autonomous-weapons-systems, visitada el 26 de octubre de
2018.

La misma definicion ya se propuso en la reunion de expertos que el CICR celebré en 2014. Véase
“Autonomous Weapon Systems, technical, military, ...” op. cit., p. 59.
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efectivo o apropiado?®. Este enfoque evitaria distraerse con debates sobre el desarrollo la
autonomia plena y permitiria, como tendremos oportunidad de desarrollar mas adelante,
examinar los actuales sistemas de armas con autonomia en las tareas de seleccion y ataque
de objetivos, con objeto de evaluar su conformidad con el derecho internacional
humanitario y las restantes exigencias éticas que se iran tratando a lo largo del trabajo.

Las divergencias conceptuales expuestas no han podido mas que acrecentar los
desacuerdos y disensos. Y es que dificilmente puede afrontarse el tratamiento de las
posibles consecuencias juridicas de un supuesto de hecho que no se conoce, o, dicho de
otro modo, ocurriendo lo anterior, habrd lugar a tantas hipotéticas categorias de
consecuencias juridicas como supuestos de hecho se conciban. Justamente esto es lo que
ha acontecido en el seno de La Convencion. Ciertamente, a la hora de hacer frente las
incdgnitas y riesgos legales y éticos que la autonomia de los sistemas de armas plantea
hoy y puede plantear en el futuro, las respuestas posibles varian sustancialmente en
funcién del enfoque conceptual del que se parta (técnico o funcional). Asimismo y no
menos importante, como se verd a continuacion, las interrogantes y respuestas van a
depender de la posicion robutdpica o robocaliptica?’ que los Estados adopten ante su
existencia, desarrollo cientifico y despliegue.

2% Todos estos adjetivos sirven para calificar un mismo tipo de control de la maquina. El Control Humano
ha sido y es uno de los puntos clave en los debates sobre las armas autonomas. Como se vera mas adelante
en el epigrafe dedicado a las cuestiones éticas, la teoria del Control Humano Significativo pretende
asegurarse que el ser humano operador de un sistema de arma autbnomo mantiene en todo momento un
conocimiento real del funcionamiento de la maquina. Para ello se establecen una serie de pre-condiciones
necesarias que trataremos en el epigrafe correspondiente.

27 Mientras que unos resaltan los potenciales beneficios derivados de su mayor precision en relacion al ser
humano (robutopia), otros ven en el uso de armas autbnomas un incremento de riesgos que pueden ser
catastréficos (robocalipsis), SCHARRE, P., “Autonomous Weapons and Operational Risk”, Center for a
New American Security, Febrero 2016, p.6, disponible en
https://s3.amazonaws.com/files.cnas.org/documents/CNAS _Autonomous-weapons-operational-
risk.pdf?mtime=20160906080515, visitado el 16 de octubre de 2018. Puede accederse a una breve pero fiel
exposicion de los argumentos de unos y otros en GUTIERREZ ESPADA, C. y CERVELL HORTAL, M.
J., “Sistemas de armas auténomas...”, op. Cit., pp. 3-5.

Esta division también existe en la comunidad robotica y esta representada por la ya clésica confrontacion
doctrinal entre los profesores Ronald ARKIN y Noel SHARKEY, quienes en la reunién informal de 2014
protagonizaron un debate sobre los pros y los contras del desarrollo de sistemas de armas autdnomas,
“Informe de la reunion informal de 2014”, documento CCW/MSP/2014/3, junio 2014, p. 2, paragrafo 12,
a), disponible en http://undocs.org/ccw/msp/2014/3, visitada el 16 de octubre de 2018. Puede consultarse
el contenido de sus presentaciones en la referida reunion a través de los siguientes enlaces. En ellas se
exponen los puntos mas importantes de sus respectivos enfoques: SHARKEY, N,
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/78C4807FEE4AC27E5C1257CD700611800/$file/
Sharkey MX LAWS_technical 2014.pdf; ARKIN, R.,
https://www.unog. ch/80256EDD00688954/(httDAsset5)/FD01C80025020DDFC1257CD70060EA38/$f|I
e/Arkin_L AWS technical _2014.pdf, visitadas es 16 de octubre de 2018.
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IV LAS SOMBRAS DE LA AUTONOMIA (I): CUESTIONES LEGALES
FUNDAMENTALES

Los principales riesgos juridicos que los robocalipticos plantean en relacion al desarrollo
y uso de sistemas de armas autdbnomos aluden a si estas armas son capaces de garantizar
per se el respeto a los principios del derecho internacional humanitario, por un lado, y a
la implementacion de los examenes de revision de armas previsto en el Art. 36 del
Protocolo Adicional | de 1977 a los Convenios de Ginebra de 1949 (en adelante, P.A. 1),
por otro.

1. Distincién, proporcionalidad, precauciones en el ataque y humanidad v.s.
necesidad militar

En lo relativo a la obligacion de distinguir en todo momento entre personas combatientes
y civiles (principio de distincion?®), se ha afirmado la imposibilidad material y técnica de
los sistemas de armas de reconocer a una persona que se halle fuera de combate. Y ello
debido a la incapacidad de los algoritmos (parametros basicos de funcionamiento de las
armas robotizadas) para efectuar juicios humanos cualitativos contextualizados, para
percibir y sentir emociones, y para distinguir entre lo licito y lo ilicito?®. Desde el punto
de vista del estado del arte de la tecnologia, se dice que es mas un problema algoritmico
que de tecnologia de sensores. Y es que los sistemas de armas actuales pueden cumplir
hacer distincion de objetivos, pero de una manera muy ruda o bésica, ya que ignoraran o
no reconoceran todo aquello que no coincida con el objetivo que se le ha predefinido. No
pueden, asi, evaluar si un objetivo se ha rendido, si se halla por otra razén fuera de
combate o si esta rodeado de civiles®. El sistema HARPY, por ejemplo, puede reconocer
un radar, pero es incapaz de apreciar si el objetivo-radar esta rodeado de personas o bienes
civiles®.. A esto se ha respondido que su uso podria ser considerado legal siempre que se
desplegara en areas remotas sin civiles y algunos autores como el Profesor ARKIN,

28 El principio de distincion esta hoy codificado en los articulos 48 (norma fundamental), 51.2 (proteccidn
de la poblacidn civil) y 52.2 (proteccion de los bienes civiles) del Protocolo Adicional | (1977).

2 Cfr. BREHM, M., “Defending the Boundary. Constraints and requirement on the use of autonomous
weapon systems under international humanitarian law and human rights law”, Geneva Academy, Academy
Briefing n® 9, Mayo de 2017, pp. 62-63, disponible en https://www.geneva-academy.ch/joomlatools-
files/docman-files/Briefing9 _interactif.pdf, visitada el 16 de octubre de 2018.

A estas dificultades también aludi6 el relator especial HEYNS en su informe de 2013: Es probable que
varios factores impidan que los robots funcionen de conformidad con esas normas: falta de idoneidad
tecnoldgica de los sensores existentes, incapacidad para comprender el contexto, y dificultad de aplicar
términos del derecho internacional humanitario para definir el estatuto de no combatiente en la préctica,
que debe traducirse en un programa informatico. Seria dificil para los robots determinar, por ejemplo, si
alguien esta herido y fuera de combate o si los soldados estan o no en proceso de rendirse. Véase
Documento A/HRC/23/47... op. cit., p. 14, parégrafo 67.

30 Cfr. BOULANIN, V. y VERBRUGGEN, M., “Mapping the development of autonomy...” (2017), op.
cit. p. 25. Parece que la unica excepcion conocida en este sentido, es el sistema Samsung’s SGR-A1, robot
centinela en la actualidad retirado, que podria detectar movimientos de rendicion como levantamiento de
brazos (ibidem).

3L Cfr. Ibidem, pp. 73-74.
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robutopico por excelencia, han llegado a afirmar que en el futuro los robots aplicaran
mejor el principio de distincion que los propios humanos®2.

En relacion al principio de proporcionalidad®?, se afirma que su aplicaciéon conforme a
derecho conlleva igualmente intrinseca la necesidad de efectuar evaluaciones casuisticas
segun criterios subjetivos, al prohibir lanzar ataques cuando sea de prever que causen
incidentalmente muertos y heridos entre la poblacion civil, 0 ambas cosas, 0 que sean
excesivos en relacion con la ventaja militar concreta y directa prevista. Es decir, juicios
que, hasta el momento al menos, son monopolio del discernir humano, tales como la
buena fe, el sentido comuin, la capacidad de ponderar o la razonabilidad3*,

Respecto a las precauciones en el ataque, el articulo 57 del Protocolo Adicional I recoge
este el principio de derecho consuetudinario®. En su virtud, toda operacion militar y
especialmente los ataques, deben realizarse manteniendo un cuidado constante en evitar
o minimizar las pérdidas civiles militares -Las operaciones militares se realizaran con
un cuidado constante de preservar a la poblacion civil, a las personas civiles y a los
bienes de cardcter civil (...)-. La norma reafirma a los principios anteriores,
especialmente la regla basica de distincion del articulo 48, al reiterar el deber de los
beligerantes de respetar la inmunidad de la poblacion civil y concretar su proteccion en
los ataques®®. Exige, como el principio de proporcionalidad, un conjunto de evaluaciones
altamente complejas muy dificiles de traducir al lenguaje algoritmico. Se afirma que si
que podrian pre-programarse algunas reglas éticas dentro de un sistema de arma. Por
ejemplo, que no comprometa a un objetivo cuando se presenten incertidumbres sobre su
naturaleza, o que en estos casos solicite expresamente la autorizacion previa del operador
humano para activar el ataque. Sin embargo, también se aduce que lo anterior daria lugar
a otros problemas de tipo operacional militar, al brindar al enemigo mayores posibilidades
de engaiiar y derribar el sistema®’.

32 ARKIN, R. “Lethal Autonomous Systems and the plight of the non-combatant”, AISB, Quaterly, n°. 137
(2013), pp. 1-9, disponible en
https://www.unog.ch/80256 EDD006B8954/%28httpAssets%29/54B1B7A616EA1D10C1257CCCO0478

AS9/%24file/ArticleArkin LAWS.pdf, visitada el 16 de octubre de 2018.

33 Esta norma de derecho consuetudinario esta codificada en el articulo 51.5 b) del Protocolo Adicional |y
se reproduce en el art. 57 del mismo texto. También aparece en el Protocolo 11 (1980) y en el Protocolo 1l
Enmendado (1996) de la Convencion sobre Ciertas Armas Convencionales). De otra parte, segin el
Estatuto de la Corte Penal Internacional (CPI, 1998) su vulneracion intencionada constituye un crimen de
guerra en los conflictos armados internacionales (art. 8.2 b), inciso iv).

3 Léase la exposicion del relator especial HEYNS al respecto, Documento A/HRC/23/47..., op. cit., pp.
15-16, paragrafos 70-74.

%  HENCKAERTS, JM. DOSWALD-BECK, L. “El Derecho Internacional Humanitario
Consuetudinario”, CICR, octubre 2007, normas 15-21, pp. 59-76, disponible en
https://www.icrc.org/spa/assets/files/other/icrc_003_pcustom.pdf, visitada el 16 de octubre de 2018.

%6 PICTEC, J. et al. “Comentarios a los Protocolos Adicionales de 8 de junio de 1977 a los Convenios de
Ginebra de 12 de agosto de 19497, Comité Internacional de la Cruz Roja, Ginebra 1987, pp. 679-680,
paragrafos 2189-2191, disponible en
http://www.loc.gov/rr/frd/Military Law/pdf/Commentary GC_Protocols.pdf, visitada el 16 de octubre de
2018.

37 Véase BOULANIN, V. y VERBRUGGEN, M., “Mapping the development of autonomy...” (2017), op.
cit. p. 75.
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Se ha dicho finalmente, que todos estos principios deben ser sistematicamente
interpretados entre si, procurando un adecuado equilibrio entre necesidad militar (the sad
necessities of war3®) y humanidad, ya que aquél es el resultado pretendido por todo el
derecho de los conflictos armados®®. En esta linea, se sostiene también que el derecho de
los Estados a salvaguardar y perseguir sus intereses y seguridad nacionales vitales
mediante el uso de la fuerza armada, puede ser utilizado como excusa para desplegar
nuevas armas indiscriminadas o métodos de combate no permitidos*® 4. Para evitar este
riesgo, se acude a las normas de DIH, que buscan equilibrar intereses contrapuestos. Entre
ellas, a la Clausula de Martens*, invocada por algunos como el mecanismo legal que
sirve de estandar moral para evaluar las nuevas armas robotizadas que vayan surgiendo®.
Esta cuestion sera tratada mas detalladamente en el apartado dedicado a las cuestiones
éticas.

Frente a la puesta de manifiesto por la sociedad civil y algunas delegaciones
robocalipticas de las limitaciones de las armas auténomas para ser naturalmente
conformes a los principios de DIH*, los Estados mas reticentes a formular definiciones

38 PICTEC, J. et al. “Comentarios a los Protocolos Adicionales...”, op. cit., p. 685, paragrafo 2219.
Necesidad militar significa que los beligerantes tienen derecho a adoptar las medidas que sean esenciales
para alcanzar los objetivos pretendidos por la guerra, siempre y cuando sean legales de acuerdo con las
leyes y costumbres de la guerra, Cfr. PICTEC, J. et al. “Comentarios a los Protocolos Adicionales...”, op.
cit p. 393, pardgrafo 1389.

39 Ibidem, p. 683, paragrafo 2206.

40 Cfr. SCHMITT, M, “Military Necessity and Humanity in International Humanitarian Law: Preserving
the delicate balance”, Virginia Journal of International law, vol. 50:4, 2010, p. 799, disponible en
https://poseidon01.ssrn.com/delivery.php?1D=66611208911809101111108109510610406601904104604
408603510809907412206610102508710311303101209600101100703211700212209510307312712105
507001102207303010711201306708401904603901012002403007811507200107501702, visitada el 16
de octubre de 2018.

41 SHARKEY, N. “Drones proliferation and protection of civilians”, insito en “International Humanitarian
Law and New Weapon Technologies™, International Institute of Humanitarian Law, 34 mesa redonda en
cuestiones actuales sobre derecho internacional humanitario, San Remo, 8-10 Septiembre 2011, p. 108,
disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/F77AF42ED509F890C1257CD90025183F/$file
[IHL+&+new+weapon+technologies_Sanremo.pdf, visitada el 16 de octubre de 2018.

42 Asi llamada en honor al diplomatico ruso que propuso su primera inclusion en derecho convencional e
inicialmente recogida en los Predmbulos de los Convenios de la Haya Il (1899) y IV (1907) y mas
recientemente reproducida en el articulo 1.2 del Protocolo Adicional | (1977) y en el PreAmbulo del
Protocolo 11 a los Convenios de Ginebra de 1949, se trata de una norma hermenéutica aplicable en ausencia
de lex scripta en DIH. El articulo 1.2 del Protocolo Adicional | establece que En los casos no previstos en
el presente protocolo o en otros acuerdos internacionales, las personas civiles y los combatientes quedan
bajo la proteccién y el imperio de los principios del derecho de gentes derivados de los usos establecidos,
de los principios de humanidad y de los dictados de la conciencia publica.

4 Inter alia, la sociedad civil. Véase “Heed the Call: A Moral and Legal Imperative to Ban Killer Robots”,
HRW y IHRC, Agosto 2018, disponible en
https://www.hrw.org/sites/default/files/report pdf/arms0818 web.pdf, visitada el 16 de octubre de 2018.
4 Como la Santa Sede. Véase su documento de trabajo para la reunién de abril de 2016: “Elements
supporting the prohibition of Lethal Autonomous Weapon Systems”, p. 3, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/752E16 CO2CIAECEAC1257F8F0040D05A/$fil
e/2016 LAWSMX_CountryPaper Holy+See.pdf, visitada el 16 de octubre de 2018.

Los referidos distintos grados de intensidad en los cuestionamientos sobre la legalidad del empleo de
sistemas de armas auténomos puede representarse, por ejemplo, comparando el documento anterior con la
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y afrontar regulaciones de derecho convencional han contra-argumentado razonamientos
diversos, ademas de los ya mencionados. Para Francia, por ejemplo, estas discusiones se
desenvuelven en el plano tedrico y prospectivo, al versar sobre armas inexistentes, lo que
haria prematura toda prohibicion preventiva del eventual desarrollo de sistemas de armas
auténomas letales®. Otros como Estados Unidos han consolidado su vision robutdpica
resaltando reiteradamente las virtudes, bondades y ventajas humanitarias que los sistemas
autonomos proporcionan, en el sentido de que su desarrollo contribuye a minimizar las
pérdidas civiles en la guerra, debido justamente a los beneficios que los avances de la
autonomia proporcionan en materia de salvamento, aumento de la capacidad de reaccion
o de precision en la seleccion y ataques de objetivos®®. Por Gltimo, delegaciones como la
rusa consideran que las preocupaciones humanitarias no bastan por si solas para
imponer regimenes restrictivos y prohibitivos de armas y abogan por conducir estos
debates de un modo mas cuidadoso y equilibrado, en favor de la legitima defensa de los
Estados®’.

2. Articulo 36 del Protocolo Adicional | (1977) a los Convenios de Ginebra (1949)

Otra cuestion legal de suma importancia, intimamente unida a los principios bésicos del
DIH y también tratada en las reuniones de expertos en sistemas de armas autdbnomos se
ha referido al articulo 36 del Protocolo Adicional | (1977) a los Convenios de Ginebra de
1949 que, intitulado Armas Nuevas, establece:

Cuando una Alta Parte Contratante estudie, desarrolle, adquiera o adopte una
nueva arma, o nuevos medios o métodos de guerra, tendra la obligacion de
determinar si su empleo, en ciertas condiciones o en todas las circunstancias,

intervencion oral de Stephen Goose de Human Rights Watch el 12 de abril del mismo, (“Statement by
Stephen Goose of Human Rights Watch General Exchange of Views®, p. 2, falacy 5: Existing international
humanitarian law is sufficient to deal with LAWS, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/252007F8C3EB3E1EC1257FAE002F4DES/$fil
e/HRWH+intervention+Goose+12+April+2016.pdf, y con la del Comité Internacional de la Cruz Roja el dia
anterior (“Statement of the International Committee of the Red Cross (ICRC) 11 April 2016”

p. 2, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/9324B81015529E3DC1257F930057 AF12/$file/
2016 LAWS+MX_GeneralExchange Statements ICRC.pdf, visitadas el 16 de octubre de 2018).

45 Véase el documento presentado por la delegacion francesa para la reunion de expertos de 2016: “Cadre
juridique d’un eventual developpement et usage operationnel d’un future systéme d’armes letal autonome
(SALA)”, Réunion d’experts sur les systémes d’armes létaux autonomes (SALA) Genéve, 11-15 Auvril
20186, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/52B09206029E8FD6C1257F8F0040349E/$file/
2016 LAWSMX_CountryPaper_France+LegalFramework.pdf, visitada el 16 de octubre de 2018.

4 Ver “Humanitarian benefits of emerging technologies in the area of lethal autonomous weapon systems”,
documento CCW/GGE.1/2018/WP.4, Abril 2016, Estados Unidos de América, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/7C177AE5BC10B588C125825F004B06BE/$fil
e/CCW_GGE.1 2018 WP.4.pdf, visitada el 16 de octubre de 2018.

47 Véase “Examination of various dimensions of emerging technologies in the area of lethal autonomous
weapons systems, in the context of the objectives and purposes of the Convention”, documento
CCW/GGE.1/2017/WP.8, Noviembre 2017, Federacion Rusa, p. 3, paragrafos 13-14, disponible en
https://www.unog.ch/80256EDD006B8954/(httpAssets)/2C67D752B299E6A7C12581D400661C98/$file
[2017_GGEonLAWS WP8 RussianFederation.pdf, visitada el 16 de octubre de 2018.
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estaria prohibido por el presente Protocolo o por cualquier otra norma de derecho
internacional aplicable a esa Alta Parte Contratante.

La disposicion, que toma por base la regla de su articulo precedente, en virtud de la cual
combatientes no disponen de un derecho ilimitado a elegir sus medios y métodos de
guerra®®, encomienda a los Estados la responsabilidad de verificar que las nuevas armas
que estudien, desarrollen, adquieran o adopten sean respetuosas con aquéllos y con el
derecho internacional de los derechos humanos*®. Su contenido se complementa con la
norma de derecho consuetudinario que prohibe el empleo de medios y métodos de guerra
de tal indole que causen males superfluos o sufrimientos innecesarios®, que, reproducida
literalmente en el PreAmbulo de la Convencion sobre Ciertas Armas Convencionales,
contribuye a crear un vinculo juridico cualificado entre los Estados Partes en la
Convencidn y la obligacion del articulo 36 del Protocolo Adicional.

De conformidad con el precepto, las Altas Partes Contratantes se comprometen a
determinar el posible carécter ilegal de una nueva arma, tanto en relacion a las
disposiciones del Protocolo mencionado, como a cualquier otra norma aplicable de
derecho internacional®®. Ello con el fin de prevenir el empleo de las que lo violarian en
todas las circunstancias e imponer restricciones a las que lo vulneraran en alguna de ellas,
determinando su ilicitud antes de que se desarrollen, adquieran o incorporen de cualquier
modo a los arsenales de los Estados®?.

En este sentido, las posiciones tampoco son pacificas. Como se apuntaba anteriormente,
hay acuerdo entre los Estados Partes en la Convencidn en la importancia de implementar
efectivamente esta disposicion en cada uno de ellos®. Bélgica, Alemania, Paises Bajos,
Nueva Zelanda, Noruega, Suecia, Suiza, Reino Unido y Estados Unidos disponen de
procesos internos de revision de nuevas armas, algunos de ellos desde hace décadas®. Sin

48 El articulo 35 del Protocolo Adicional | (1977) a los Convenios de Ginebra de 1949 parte de esta norma
general fundamental y afiade que queda prohibido el empleo de armas, proyectiles, materias y métodos de
hacer la guerra de tal indole: que causen males superfluos o sufrimientos innecesarios y que hayan sido
concebidos para causar, o de los que quepa prever que causen, dafios extensos, duraderos y graves al medio
ambiente natural.

4 KATHLEEN, L., “Guia para el examen juridico de las armas, los medios y los métodos de guerra nuevos.
Medidas para aplicar el articulo 36 del Protocolo Adicional de 19777, CICR, Noviembre de 2006, p. 1,
disponible en https://www.icrc.org/spa/assets/files/other/icrc_003_0902.pdf, visitada el 16 de octubre de
2018.

% HENCKAERTS, J.M., DOSWALD-BECK, L., “El Derecho Internacional Humanitario
Consuetudinario” ..., op. cit., norma 70, pp. 265 ss.

SIPICTEC, J. et al. “Comentarios a los Protocolos Adicionales...”, op. cit p. 423, paragrafo 1466.

52 KATHLEEN, L., “Guia para el examen juridico de las armas...”, op. cit., p. 4.

53 “Copia avanzada del informe del Grupo de Expertos”, documento CCW/GGE.1/2018... op.cit., p. 5,
paragrafo 26 d.

54 Como Bélgica (2002), Reino Unido (desde que ratificd el Protocolo Adicional | en 1998) o Estados
Unidos, quien, a pesar de no haber ratificado el Protocolo, desde 1974 efectdia una politica de revision legal
de armas que se pretenden adquirir o que se adquieren, asi como de su uso. Véase BOULANIN, V. y
VERBRUGGEN, M., “SIPRI Compendium on Article 36 Reviews”, SIPRI Background Paper, Diciembre
2017, p. 18, disponible en https://www.sipri.org/sites/default/files/2017-
12/sipri_bp 1712 article 36_compendium_2017.pdf, visitada el 16 de octubre de 2018.
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embargo, hay diferencias de entendimientos que son determinantes para un posible futuro
acuerdo y que giran en torno a los siguientes extremos:

A) Objeto material del articulo 36

Al no especificarse en el precepto el tipo de arma, medio y método de combate sobre el
que las revisiones deben recaer, su ambito de aplicacion material también es objeto de
discordias. Una primera vision amplia, defendida por el Comité Internacional de la Cruz
Roja, entiende que cualquier tipo de arma debe someterse a los exdmenes del Art. 36 (ya
sean anti-personales o anti-materiales; letales o no letales; sistemas de armas; las
fabricadas, adquiridas o en proceso de investigacion; las nuevas y las de nueva
adquisicion para un Estado ...)*°. Segun esta concepcion, también se incluyen en la
evaluacion los posibles usos del arma, ya sean los normales, ya sean los previstos, en
todas o algunas circunstancias, pues se entiende que un arma o medio de guerra no es
susceptible de ser separado del método concreto a través del cual se le da uso®®.

Lo anterior es matizado por algunos Estados como Paises Bajos 0 Suecia, quienes,
compartiendo con el CICR la interpretacidn extensiva de la nocion de arma en el precepto,
excluyen de su &mbito de aplicacion a aquellos elementos que conforman o apoyan de
modo relevante el funcionamiento de la mayoria de los sistemas de armas autbnomos
(como radares o0 sensores que realizan las funciones criticas de seguimiento, rastreo y
seleccion), proponiendo que las evaluaciones de legalidad se circunscriban a los
elementos denominados por ellos esenciales®’.

Esta ultima concepcion no otorga relevancia juridica al hecho de que los sistemas de
armas se caracterizan justamente por eso: por ser complejos sistemas de interaccion
humano-maquina / maquina-méaquina / maquina-humano-maquina, que constituyen un
todo inseparable. En consecuencia, la revision de legalidad necesariamente debe recaer
sobre el sistema en su conjunto, incluidos los elementos que ejecutan cualquier funcion
critica de seleccion (no solo las de disparo), tales como los sensores o radares. Y es que
la decision final de uso de la fuerza en gran medida dependera de la interpretacion que se
haga los datos e informaciones que estos dispositivos han recabado. Por tanto, su examen
no puede ser descartado del funcionamiento global del sistema de arma auténomo, donde
la supervisién humana se realiza sobre el conjunto de funciones autbnomas que le auxilian
a lo largo de todo el proceso de seleccion de objetivos militares (targeting process)
efectuados por la maquina y en la toma de la decision final de ataque®.

% KATHLEEN, L., “Guia para el examen juridico de las armas...”, op. cit., pp. 7-8.

% Ibidem, p. 9.

5 Véase “Weapon Review Mechanisms”, CCW/GGE.1//2017/WP.5, Noviembre 2017, documento de
trabajo conjunto de Paises Bajos Yy Suecia, p. 8, paragrafo 28, disponible en
http://undocs.org/ccw/gge.1/2017/WP.5, visitada el 16 de octubre de 2018.

58 Cfr. BOULANIN, V. y VERBRUGGEN, M. “Article 36 Reviews. Dealing with the challenges posed by

emerging technologies”, SIPRI, Diciembre 2017, p. 23, disponible en
https://www.sipri.org/sites/default/files/2017-12/article_36_report 1712.pdf y BOULANIN, V,
“Mapping the Development of Autonomy in the Military Sphere”, insito en GEIB, R., “Lethal

Autonomous Weapons Systems. Technology, Definition, Ethics, Law & Security”, Federal Foreign Office
(Germany), Abril 2017, pp. 26-35, disponible en https://www.auswaertiges-
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B) Marco juridico aplicable por el articulo 36

Respecto al concreto marco normativo que debe aplicarse en los examenes de legalidad
del articulo 36 P.A. I, segun la diccion literal del precepto, se trata de determinar si el
empleo del arma nueva estaria prohibido por el Protocolo o por cualquier otra norma de
derecho internacional aplicable al Estado.

En su ponencia ante las delegaciones en la reunién de expertos de 2014, Christof HEYNS
afirmé que la mencién a cualquier otra norma de derecho internacional aplicable debe
interpretarse en el sentido de verificar si el arma cumple, no s6lo con los principios
béasicos del DIH, sino también con los derechos humanos, incluyendo a la dignidad de la
persona®. Otras delegaciones, como la de Sierra Leona han coincidido en que la mencién
del articulo 36 enfatiza la conformidad con el derecho internacional sin distincion,
interpretando que en él deben incluirse a los dictados de la conciencia publica y al
principio de humanidad de la Clausula de Martens®. Esta ltima postura es también la
sostenida por el CICR®!,

Por su parte, Francia alude tan solo al cumplimiento del derecho internacional
humanitario®?; la normativa interna australiana se refiere a todas las obligaciones que
deriven de los tratados internacionales y el derecho consuetudinario, en especial del
derecho de los conflictos armados®; y la organizacion no gubernamental inglesa Article
36 reconoce el derecho internacional humanitario no es el tnico marco legal relevante en
la revision de estas armas, ni la Unica base para evaluar si las nuevas tecnologias son
apropiadas ni aconsejables, proponiendo implementar procedimientos de revision que
incluyan la evaluacion cualitativa del triangulo de relaciones entre: el control del ser
humano, el arma y el derecho internacional humanitario®.

amt.de/blob/610608/5f26c2e0826db0d000072441fdeaa8ba/abruestung-laws-data.pdf (visitado el 16 de
octubre de 2018).

% Puede accederse a la ponencia literal del profesor, pronunciada en la reunion informal de expertos
gubernamentales de abril 2014, en el siguiente enlace:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/DDB079530E4AFFDDBC1257 CF3003FFE4D/$fi
le/Heyns L AWS otherlegal 2014.pdf, visitada el 16 de octubre de 2018.

80 Intervencidn literal de Sierra Leona en la reunién informal de expertos, sesion de abril 2016 disponible
en

https://www.unog.ch/80256 EDD006B8954/(httpAssets)/0054AE2FAA24E566C1257F9B004A2CAB/$fi
le/SIERRA+LEONE+GENERAL+STATEMENT+2016+MEETING+ON+LAWS.pdf, visitada el 16 de
octubre de 2018.

81 KATHLEEN, L., “Guia para el examen juridico de las armas...”, op. cit., pp. 9-10.

62 Véase su intervencién oral literal en la reunion informal de expertos de abril de 2016,
https://www.unog.ch/80256EDD006B8954/(httpAssets)/52B09206029E8FD6C1257F8F0040349E/$file/
2016 _LAWSMX_CountryPaper_France+LegalFramework.pdf, visitada el 16 de octubre de 2018.

83 Véase “The Australian Article 36 Review Process”, CCW/GGE.2/2018/WP.6, agosto 2018, documento
de trabajo de Australia, p. 1, paragrafo 3, disponible en
https://www.unog.ch/80256EDD006B8954/(httpAssets)/46 CAIDABE945FDF9C12582FE00380420/%fil
e/2018 GGE+LAWS August Working+paper_Australia.pdf, visitada el 16 de octubre de 2018.

64 “Key Elements of Meaningful Human Control”, Article 36, Abril 2016, p. 2, disponible en
http://wwwe.article36.org/wp-content/uploads/2016/04/MHC-2016-FINAL.pdf, visitada el 16 de octubre de
2018.
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Pese a los entendimientos dispares manifestados en estas cuestiones, los Estados Partes
en la Convencion lograron, no sin dificultades, alcanzar un consenso en la sesion del
grupo de expertos de agosto de 2018 y recogieron como un posible principio-guia de sus
trabajos futuros, que la revision debera recaer sobre si el empleo del nuevo arma, metodo
0 medio de combate esta prohibido, en algunas o todas las circunstancias, por el derecho
internacional® sin mas especificacion adicional.

C) Transparencia de las revisiones

La Gltima fuente de disenso relacionada con el articulo 36, que probablemente constituya
el principal y mas dificil obstaculo que superar para lograr avances de significacion en el
actual grupo de expertos, estd directamente relacionada con la transparencia y el
intercambio de informacién entre gobiernos en materia de investigacion, desarrollo y
pruebas de los sistemas de armas auténomos letales.

En su informe de 2013, el relator especial HEYNS ya hizo un llamamiento a reforzar la
transparencia internacional de los Estados en todos los aspectos que afecten al desarrollo
de sistemas de estas armas, incluyendo a los procedimientos de examen de todas las
armas. Més recientemente, el Secretario General de las Naciones Unidas, Antonio
GUTERRES, ha apelado insistentemente al reforzamiento de la transparencia entre
Estados y a la instauracion de la confianza en el ambito militar®® mediante, entre otros, el
intercambio voluntario de informaciones para asentar la comprension y la confianza
mutua entre Estados, disminuir malos entendidos y errores de juicio, clarificar intenciones
y, en definitiva, reducir el riesgo de conflictos armados®’. También ha aludido en su
programa a los riesgos que las nuevas tecnologias plantean para las generaciones futuras,
comprometiéndose a estudiar las normas-tipo sobre transferencia, stocks y empleo de
drones armados®®, con el fin de garantizar la responsabilidad, la transparencia y el
control de su utilizacion®®.

En el seno de la Convencion, muchas son las organizaciones y delegaciones que abogan
por instaurar medidas de intercambio de informacién y confianza entre gobiernos sobre
sus mecanismos de revision de armas. Asimismo, por establecer un minimo grado de
transparencia en los avances tecnoldgicos que guarden relacién con potenciales

85 Véase “Copia avanzada del informe del Grupo de Expertos”, documento CCW/GGE.1/2018... op.cit.,
p.5, paréagrafo 26 d.

8 Véase “Asegurar nuestro futuro comtn” Programa de Desarme del Secretario General de Naciones
Unidas, Mayo 2018, objetivo n° 16 de desarrollo sostenible en el Horizonte 2030, p. 8, figura 1, entre
muchas otras alusiones. Disponible en https://front.un-arm.org/documents/SGDA_fr_web.pdf, visitada el
16 de octubre de 2018.

57 ibidem, p. 12.

%8 Se entiende por dron armado el tipo especifico de robot no tripulado, llamado vehiculo aéreo no tripulado
(unmanned aerial vehicle/UAV). Cuando el dron es cargado con armas se le denomina dron armado o
vehiculo aéreo de combate no tripulado (unmanned combat aerial vehicle/ UCAV). MELZER, N., “Human
Rights implitations of the usage of drones and unmanned robots in warefare”, Direccién General de
Politica Exterior del Parlamento Europeo, p. 6, disponible en
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/410220/EXPO-

DROI_ET(2013)410220 EN.pdf, visitada el 16 de octubre de 2018.

89 Véase Programa de Desarme del Secretario General... op. cit., p. 40.
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aplicaciones militares’®. EI Comité Internacional de la Cruz Roja ha predicado ademas la
necesidad de que las relaciones entre el humano y la maquina autonoma (interfaz
humano-maquina) sean transparentes a lo largo de todo el ciclo de funcionamiento de
seleccion y ataque del arma (durante la ejecucion de las funciones criticas), pues sélo
conociendo como opera un arma autonoma podra evaluarse su conformidad con el
derecho internacional y corregirse sus fallas, defectos o sesgos, evitando asi dafios
indeseados’*.

En la sesion del grupo de expertos de 2017 se presentd una iniciativa franco-alemana que
proponia como alternativa a los llamamientos de regulacion juridica de los sistemas de
armas autobnomos, una declaracion politica basada, entre otros, en la instauracion de
mejores practicas mediante la transparencia, el intercambio de informacion entre Estados
sobre las futuras armas autonomas letales y la creacién de un Comité Consultivo de
Expertos Técnicos en el seno de la Convencion. La proposicion también se refiere a
permitir (con caracter voluntario para los Estados) que otros participen como
observadores en las demostraciones de futuras armas autonomas, asi como a la
elaboracion de un Codigo de Conducta sobre el desarrollo y uso de esta clase de
armamento. Todo ello con objeto de facilitar y estructurar los debates y construir puentes
entre las posiciones divergentes que se encuentran en su interior’?.

Aunque se volvera a esta propuesta mas adelante, cabe destacar que hasta el momento ha
sido frontalmente rechazada por la Federacion Rusa, Israel, la Republica de Corea o
Estados Unidos, quienes han argumentado razones de seguridad nacional, que es
prematuro avanzar hacia compromisos de cualquier clase, o que consideran mas
conveniente explorar los beneficios de los sistemas de armas autdnomos’. Dado que el
bloqueo a la transparencia e intercambios de informacion proviene de algunas de las
mayores potencias armamentisticas, no parece que la que consideramos una condicion
esencial para la efectividad del articulo 36, al menos a corto plazo, vaya a devenir una

70 “Copia avanzada del informe del Grupo de Expertos”, documento CCW/GGE.1/2018... op.cit.,
Emerging Commonalities, Conclusions and Recommendations, IV. Review of potential military
applications of related technologies in the context of the Group’s work, p. 3.

" Véase CICR, “Ethics and Autonomous Weapon Systems: An ethical basis for human control?”,
documento CCW/GGE.1/2018/WP.5, Abril 2018, Documento de trabajo del Comité Internacional de la
Cruz Roja, p. 13, paragrafos 38-40, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/42010361723DC854C1258264005C3A7D/$file/
CCW_GGE.1 2018 WP.5+ICRC+final.pdf, visitada el 16 de octubre de 2018.

2 Para hacer posible estos puentes, Francia y Alemania proponen, en materia de transparencia, que los
Estados compartan voluntariamente diversos tipos de informacion relevante: a) Documentos sobre politicas
y regulaciones relacionadas con el desarrollo y uso de la autonomia en los sistemas de armas letales; b)
informacién general sobre las que estudian, desarrollan, producen y poseen, ¢) Informacion general sobre
las actividades y desarrollo en curso que sean relevantes para el desarrollo de la autonomia de los sistemas
de armas letales. Véase “For consideration by the Group of Governmental Experts on Lethal Autonomous
Weapons Systems (LAWS)”, CCW/GGE.1/2017/WP.4, Noviembre 2017, documento presentado por
Francia y Alemania, C. Options for transparency and confidence building, p. 2, paragrafo 9; p. 4, paragrafo
18, disponible en http://undocs.org/ccw/gge.1/2017/WP.4, visitada el 16 de octubre de 2018.

8 ACHESON, R. “Mind the downward spiral”, CCW Report, Reaching Critical Will, 4 Septiembre 2018,
vol. 6, © 11, p. 1, disponible en http://reachingcriticalwill.org/images/documents/Disarmament-
fora/ccw/2018/gge/reports/f CCWR6.11.pdf, visitada el 16 de octubre de 2018.
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realidad voluntariamente adquirida por los Estados que poseen dicha informacion.
Finalmente y en todo caso, incluso lograndose recabar el consentimiento de los Estados
reticentes a los intercambios, comprometiéndose politicamente a una mayor transparencia
y al desarrollo de buenas practicas mediante declaraciones, la confianza en su
cumplimiento efectivo quedaria en suspenso interin no demostraran lo contrario.

V. LAS SOMBRAS DE LA AUTONOMIA (I1): CUESTIONES ETICAS
1. Relevancia de la dimensién ética

La dimension ética ocupa un lugar transversal en los debates sobre las armas autébnomas.
Sirve ademas de conector que enlaza entre si a las cuestiones técnicas, las juridicas y de
seguridad, dentro de cada una de las posiciones por las delegaciones sostenidas. Su
existencia se debe a los distintos entendimientos del concepto de autonomia de los
sistemas y su desarrollo discurre principalmente alrededor de la incidencia que el control
humano de las armas tiene sobre la dignidad de la persona, devolviéndonos
irremediablemente a las cuestiones técnicas iniciales y realimentando un circuito
argumental circular, del que dificilmente podra salirse sin formular previamente una
definicion comun de sistema de arma autbnomo, como se Vvera.

Antes de abordar los principales aspectos éticos, conviene recapitular, grosso modo, las
posibles posturas sobre a la existencia y trascendencia de la autonomia de los sistemas de
armas y sus consecuencias:

e Vista, la autonomia, desde las relaciones de comando y control entre el humano y
la maquina (human in-on-out the loop™), resultaria que las armas plenamente
autonomas (human out the loop o fully autonomous weapon systems) ain no han
sido inventadas. En este caso, el debate sobre la legalidad y aceptabilidad de los
sistemas de armas seria prospectivo, descartandose el estudio de los ya
desarrollados y desplegados’®

e Si por el contrario se abandona la perspectiva mas técnica, se adopta un enfoque
funcional centrado en las funciones criticas de seleccion y ataque de objetivos, y
se profundiza en el grado y la calidad del control que el ser humano ostenta sobre
ellas, ocurriria que los sistemas existentes deberian ser objeto de evaluacion y

4 Piénsese, por ejemplo, en el Cédigo Internacional de Conducta de La Haya contra la Proliferacion de
Misiles Balisticos (The Hague Code of Conduct against Ballistic Missile Proliferation/HCoC) de 2002,
suscrito voluntariamente en la actualidad por 139 Estados (Los Estados Unidos y la Federacion Rusa, entre
ellos. No por Israel, Corea del Norte ni China, por ejemplo). EI mismo previ6é una serie de medidas de
fomento de la transparencia y confianza entre los Estados en materia de misiles balisticos, que muy lejos
quedan, dieciséis afios después de su adopcion, de ser minimamente eficientes. Véase
https://www.hcoc.at/?tab=what _is_hcoc&page=description_of hcoc. Cfr. “Disarmament Forum. Missile
Control?”, UNIDIR, Febrero 2007. disponible en http://www.unidir.org/files/publications/pdfs/missile-
control-en-330.pdf, visitada el 26 de octubre de 2018

> Véase nota al pie nimero 15 de este trabajo (p.7), clasificacion de los sistemas de armas auténomos
contenida en la Directiva US DoD 3000.09.

76 Esta es la postura sostenida por Reino Unido, Rusia, Francia o Israel, inter alia (p. 7 de este trabajo).
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someterse a los referidos juicios de legalidad humanitaria, a la revision del art. 36
P.A. | y al filtro del respeto al principio de humanidad recogido en la Clausula de
Martens’’.

El presente apartado abordara la cuestion principal de si las armas auténomas son
éticamente inaceptables por vulnerar la Clausula de Martens. Nos referiremos a
continuacion al denominado Control Humano Significativo, nocion propuesta en estos
intercambios para resolver la cuestion del control humano y cuya finalidad es establecer
los criterios 0 condiciones minimas que, concurriendo, harian el arma admisible en
términos legales y éticos.

2. Ladignidad humana a traves de Martens

El relator HEYNS ya sefial6 en su informe de 2013 ciertos dilemas vinculados al hecho
de que un robot completamente autbnomo tuviera atribuida la potestad de decidir sobre
la vida y muerte humanas, conectandolos con la deshumanizacion de la guerra y con el
riesgo de incumplir el principio de humanidad recogido en la Clausula de Martens’8. En
las reuniones informales y en el grupo de expertos de la Convencidn, su tratamiento sigue
la linea de pensamiento planteada por el relator especial. Tomando a su Preambulo como
titulo habilitante para abordar la cuestion’®, el interrogante ético principal se ha formulado
en los siguientes términos:

e ;Los principios de humanidad y los dictados de la consciencia publica pueden
permitir que la toma de decisiones humanas sobre el uso de la fuerza se sustituya
efectivamente por procesos controlados por computadoras, y que las decisiones
de vida o muerte se transfieran a las maquinas?®°

e O, dicho de otro modo: partiendo de un enfoque funcional de la autonomia de los
sistemas y entendiendo que las resoluciones de causar dafios y de arrebatar la vida
humana deben ser consideradas funciones criticas, ¢podria entenderse que la
Clausula de Martens exige que estas decisiones permanezcan, se retengan, en todo
momento, bajo el control del ser humano? ¢ Supondria, lo contrario, un menoscabo
de la dignidad humana?

Las delegaciones y restantes participantes en el grupo de expertos se han esforzado por
responder a estas cuestiones en sus reuniones®. La importancia de tener presente a la

77 Esta es la postura sostenida, ademas de por la mayor parte de la sociedad civil, por el CICR y gran parte
de las delegaciones.

8 Véase Documento A/HRC/23/47... op. cit., p. 6, parrafo 30; pp. 16-17, paragrafos 89-90; p.18, paragrafo
97.

7 Al rezar literalmente, el Preambulo de la Convencidon sobre Ciertas Armas Convencionales: Confirmando
su decisién de que, en los casos no previstos en la presente Convencion, en sus Protocolos anexos o en
otros acuerdos internacionales, la poblacion civil y los combatientes permaneceréan, en todo momento,
bajo la proteccion y la autoridad de los principios de derecho internacional derivados de la costumbre, de
los principios de humanidad y de los dictados de la conciencia publica.

8 Véase CICR, “Ethics and Autonomous Weapon Systems:...”, op. cit., Executive Summary, p. 1.

81 Debe recordarse aqui lo que ya hemos reiterado sobre las distintas concepciones de la autonomia de los
sistemas. Todos los Estados coinciden, ya lo hemos dicho, en no perder el control de las armas y en que
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Clausula de Martens, ha sido reiteradamente invocada, no so6lo por la sociedad civil, sino
también por los expertos invitados a exponer en sus sesiones, por el CICR®, el UNIDIR®?,
asi como por un nimero cada vez mayor de delegaciones estatales®. Se argumenta que
su cometido principal es conectar a los principios del derecho internacional humanitario
con la dignidad humana, para salvaguardarla, asi como recordarnos que el fundamento de
las normas juridicas radica en los principios éticos que las sociedades humanas se
atribuyen®. Asimismo, que la disposicion permite una constante fiscalizacion de las
nuevas armas, medios y métodos de combate, haciendo posible el examen de su
conformidad juridica, aunque no estén expresamente prohibidas por una norma de
derecho positivo®,

Por tanto, siendo incuestionable que son propdsitos de la Convencidn discernir y resolver,
frente a un vacio normativo sobre un arma concreta, si su existencia o empleo especifico
puede contravenir a la norma contenida en la Clausula de Martens, es obligacion de los
Estados en ella representados determinar, no sélo si los sistemas de armas autbnomos
respetan los principios de distincion, proporcionalidad y precauciones en el ataque, sino
también y especialmente, si el control que el ser humano retiene (o retendra en el futuro)
sobre las funciones criticas que a aquéllas se atribuyen, es considerado, en virtud de los
principios de humanidad y de conciencia publica, aceptable, por ser suficiente, apropiado,
adecuado o significativo.

ningun caso buscan dejar la conduccion de las hostilidades en manos de los algoritmos computacionales.
Pero la cuestién controvertida y clave se sitla en relacién a las armas existentes, esto es, en determinar si
los actuales sistemas adoptan cada decision del proceso de seleccion de objetivos militares con un ser
humano siempre presente y consciente de todas ellas y no dejandose llevar y confiando en las resoluciones
gue la maquina vaya adoptando.

8 Ibidem.
8 UNIDIR, “The Weaponization of Increasingly Autonomous Technologies: considering ethics and social
values”, UNIDIR RESOURCES, 2015, disponible en

http://www.unidir.org/files/publications/pdfs/considering-ethics-and-social-values-en-624.pdf, visitada el
26 de octubre de 2018.

8 Ppodria decirse que todas las que apoyan una regulacién juridicamente vinculante (no necesariamente
prohibitiva) de los sistemas de armas autonomos en el seno de la Convencidn. Asi lo han manifestado
expresamente en la reunién del grupo de expertos de agosto de 2018 Estados como Pakistan (intervencion
oral literal disponible en:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/F76B74E9D3B22E98C12582F80059906F/$file/
2018 GGE+LAWS+2 6a_Pakistan.pdf), los del Grupo Africano (intervencion oral literal disponible en:
https://www.unog.ch/80256EDD006B8954/(httpAssets)/1A00319DEB57E173C12582FD003605CF/$file
/2018 GGE+LAWS+2 6b_Benin_Africa+Group.pdf ) o los del Movimiento de Paises No Alineados
(intervencién oral literal disponible en http://reachingcriticalwill.org/images/documents/Disarmament-
fora/ccw/2018/gge/statements/29August NAM.pdf , entre otros, visitadas el 26 de octubre de 2018.

8 UNIDIR, “The Weaponization of Increasingly Autonomous...” op. cit., p. 3.

8 Asi lo ha sostenido la Corte Internacional de Justicia (CIJ, “Opinién consultiva sobre la legalidad de la
amenaza o el empleo de armas nucleares”, 8 de julio de 1996, paragrafo 78), quien ha afirmado que la
Clausula de Martens es un medio muy eficaz para hacer frente a la rapida evolucion de la tecnologia militar,
sirve ademas de mecanismo de adaptacion dindmica de los principios y fines perseguidos por el derecho
internacional humanitario a los cambios tecnologicos, e impide que se entienda que aquello que no esta
expresamente prohibido en este &mbito, estd permitido, PICTEC, J. et al. “Comentarios a los Protocolos
Adicionales...”, op. cit., pp. 38-39, paragrafos 52-56.
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3. Un Control Humano ¢Significativo?

La expresion Control Humano Significativo (Meaningful Human Control/MHC), fue
acufiada en 2013 por la organizacion no gubernamental Article 36%" y se ha extendido
progresivamente por los distintos foros que tratan lo relativo a los sistemas de armas
autobnomos en todas sus vertientes (militar, técnica, juridica, ética y gubernamental). La
nocion se refiere a la calidad del grado de participacion humana a lo largo del ciclo de
funcionamiento de un arma auténoma, durante el cual se van adoptando diversas
decisiones relacionadas con el uso de la fuerza. Pretende realizar un juicio de
aceptabilidad moral de las relaciones humano-maquina (significacion relevante de la
implicacion humana), relacionando previamente el conjunto de condiciones generales y
abstractas necesarias para que un operador mantenga un conocimiento contextualizado y
completo del funcionamiento del sistema autbnomo y que le permita retener un dominio
legal y éticamente aceptable de las funciones criticas que se le encomienda ejecutars® 8°,
Para formular estas condiciones aprioristicas se valoran distintos factores que inciden en
el funcionamiento y funcionalidad del arma. Sin pretension de exhaustividad destacamos
los siguientes®:

e Los que provienen del disefio, configuracion y funcionamiento del propio sistema
de arma. Entre estos factores intrinsecos al arma, se encuentran, inter alia, los que
se refieren a la complejidad de las tareas concretas que se encomiendan al sistema
(navegacion, rastreo, monitorizacion y seleccion de objetivos, disparo...)%; al
modo especifico de procesar los datos captados, asi como al tiempo dado al
operador humano para autorizar/abortar, en su caso, un ataque; al tipo de espacio
geogréafico en que el arma se desenvuelve (aéreo, acuatico, subacuatico...)%; a las
capacidades de movilidad del arma (si dispone de ellas o por el contrario se trata
de un sistema fijo en el espacio); y al rango del area en el que opera (sus
dimensiones y amplitud).

87 UNIDIR, “The Weaponization of Increasingly Autonomous...” op. cit., p. 2.

8 Cfr. SHARKEY, N. “Towards a principle for the human supervisory control of robot

weapons”, Politica &  Societa, Ne° 2, Mayo-Agosto 2014, disponible en
https://www.unog.ch/80256EDDO006B8954/(httpAssets)/2002471923EBF52AC1257CCC0047C791/$file
[Article_Sharkey PrincipleforHumanSupervisory.pdf, visitada el 26 de octubre de 2018.

8 La propuesta de efectuar un control humano significativo para evaluar la aceptabilidad del uso de un
sistema de arma autonomo no es la Unica que se ha formulado. Encontramos otras que, grosso modo: se
fundamentan en la predictibilidad del sistema de arma para cumplir los principios de distincion,
proporcionalidad y precauciones en el ataque o las que abogan por asegurar que la intencion humana de
atacar un objetivo esté siempre presente en la toma de la decision de la maquina. Véase UNIDIR, “The
Weaponization of Increasingly Autonomous...” op. cit., pp. 7-9.

% Cfr. UNIDIR, “The Weaponization of Increasingly Autonomous...” op. Cit.

SCHEFFER, J., WERNER, W. et. al., “Autonomous Weapon Systems, the need for Meaningful Human
Control”, Report from Advisory Council on International Affairs (AIV) and Advirory Committee on Issues
of Public International Law (CAVV), n°. 97 AIV / n°. 26 CAVYV, La Haya, Octubre 2015, p. 10, disponible
en https://aiv-advies.nl/download/606ch3b1-a800-4f8a-936f-af61ac991dd0.pdf, visitada el 26 de octubre
de 2018.

° Incluyendo la tecnologia software que el sistema utiliza para reconocer objetivos. Véase BOULANIN,
V.y VERBRUGGEN, M., “Mapping the development of autonomy...” (2017), op. cit. pp. 24-25.
%2 |bidem.
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e Factores exteriores o extrinsecos: las caracteristicas del entorno en el que el arma
se desenvuelve, es decir, si es naturalmente estatico y ordenado (fondos marinos,
espacio aéreo) o dindmico y complejo (los entornos urbanos); las capacidades
especificas y la formacion y preparacion del operador humano que supervisa el
funcionamiento de la maquina —relevancia de la interfaz humano maquina-, tanto
en los aspectos técnicos que afecten al funcionamiento del arma, como en las
normas y principios aplicables a los conflictos armados, tanto militares como
humanitarias y que delimitan el contenido de sus obligaciones legales y la
consecuente responsabilidad frente a un eventual incumplimiento.

Como afirma Paul SCHARRE, el conocimiento y manejo de estos elementos ayudan a
asegurar que, cuando se usa un arma, inteligente o no, en un conflicto armado, quien la
emplee o quien ordene el ataque, cumplira con la responsabilidad de garantizar que el
proceso de adquisicion de los objetivos militares se realiza conforme al DIH®3. Por su
parte, el Profesor Noel SHARKEY ha sido pionero en el estudio de los factores anteriores,
con objeto de garantizar una supervisién humana deliberativa durante los procesos de
seleccion y ataque de objetivos efectuados por armas con algun grado de autonomia. A
través de ElI Comité Internacional para el Control de las Armas Robots (International
Committee for Robot Arms Control —ICRAC-), ONG de la que es fundador y a la que
representa en las reuniones y grupo de expertos de la Convencion desde sus inicios, el
profesor ha formulado una propuesta a las delegaciones de las pre-condiciones generales
y universalmente aplicables a toda clase de arma auténoma, que un comandante u
operador humano debe necesariamente reunir para asegurar su control humano
significativo®.

Como cabe predecir, el grado de aceptacidn interestatal de la teoria del control humano
significativo tampoco es homogéneo. Las posturas de las delegaciones ante el control
humano en general, significativo o0 no, nos retrotraen a las definiciones de la autonomia
de los sistemas, tal y como se adelantaba al inicio de este apartado, dividiendo a los
Estados en dos grandes grupos:

9 Al permitir al ser humano disponer de informacién sobre el objetivo que se intenta abatir, el arma y el
entorno; sobre el contexto del ataque y sus limitariones espaciales y de medios empleados. Paul SCHARRE
se decanta por el uso de la formula Juicio Humano (Human Judgment) mas que por la de Meaningful
Human Control. Véase SCHARRE, P. “Human judgment and lethal decision-making in war”, The
Humanitarian Law & Policy Blog, CICR, Abril 2018, disponible en http://blogs.icrc.org/law-and-
policy/2018/04/11/human-judgment-lethal-decision-making-war/, visitada el 16 de octubre de 2018.

% Se trata de las siguientes cinco condiciones: “1. Tener una conciencia contextual y situacional completa
del area-objetivo al momento de iniciar un ataque especifico; 2. Ser capaz de percibir y reaccionar ante
cualquier cambio o situacién no anticipada que pueda haber surgido desde la planificacion del ataque, como
cambios en la legitimidad de los objetivos; 3. Tener una participacion cognitiva activa en el ataque; 4.
Disponer de tiempo suficiente para deliberar sobre la naturaleza de los objetivos, su importancia en términos
de la necesidad y la adecuacion de un ataque y la posible incidental y la probabilidad incidental y posibilidad
de efectos accidentales del ataque. 5. Disponer de medios para la suspension rapida o el aborto del ataque”.
Véase, para una mayor profundizacion, SHARKEY, N. “Towards a principle for p. 2.
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« El grupo de Estados con mayor inversion en gasto militar %. Para éstos, las armas
existentes, ademas de no quedar incluidas en el concepto de sistema de arma
auténomo como ya se ha tratado, tampoco plantean problemas de control humano.
Respecto a las armas futuras, alguno se ha mostrado receptivo a que los trabajos
del grupo profundicen en el estudio de su control.

e El grupo de los restantes Estados, que, con matices diferenciadores entre si y
apoyados fundamentalmente por la sociedad civil, ponen en cuestién que las
armas autonomas existentes se hallen realmente bajo un control humano (en
términos de significacion cualitativa) y abogan, con distintas modalidades de
propuestas, por desarrollar mecanismos que aseguren el de las actuales y el de las
gue mas adelante puedan surgir.

En la primera postura se sitda, por ejemplo, el Reino Unido, que propone abandonar el
debate sobre las definiciones y caracteristicas y centrarse en establecer qué funciones son
criticas y por tanto deben someterse al control del ser humano y cuéles podrian delegarse
a las maquinas®. La delegacion inglesa sostiene, ademas con contundencia, que el control
humano ya existe en un grado extenso dentro del ciclo de vida de sus armas®’. Los Estados
Unidos rechazan usar el término control humano significativo y proponen el de juicio
humano sobre el uso de la fuerza®. La delegacion estadounidense también ha aportado a
los debates su propia experiencia legislativa, contenida en la Directiva 3000.09 del
Departamento de Defensa (DoD) de 2012, como paradigma solvente de una presencia
constante de juicio humano sobre el uso de la fuerza®, permitiéndose tomar como
ejemplo de ello a concretas armas como PHALANX Close-in Weapon Systems, AEGIS
Weapon Systems y el PATRIOT Air Weapon Systems.

% Siendo los cinco primeros, por orden: Estados Unidos, China, Arabia Saudi, Rusia y Reino Unido, Véase
BOULANIN, V. y VERBRUGGEN, M., “Mapping the development of autonomy...” (2017), op. cit p.
80, cuadro 4.2 (Estados con el mayor gasto militar, 2006-2015) y p. 95, cuadro 5.1 (Gasto gubernamental
en investigacién y desarrollo (1+D) en los diez paises mayores productores de armas y en China).

% Véase “Human Machine Touchpoints: The United Kingdom’s perspective on human control over weapon
development and targeting cycles”, CCW/GGE.2/2018/WP.1, Agosto 2018, documento de trabajo de Reino
Unido, p. 2, paréagrafo 8, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/050CF806D90934F5C12582E5002EB800/$file/
2018 GGE+LAWS_ August Working+Paper UK.pdf, visitada el 26 de octubre de 2018.

 Ibidem, p. 2, paragrafo 6,

% “Human-Machine interaction in the development, deployment and use of emerging technologies in the
area of lethal autonomous weapons systems”, CCW/GGE.2/2018/WP.4, Agosto 2018, documento de
trabajo de Estados Unidos, p. 2, paragrafo 11, disponible en https://undocs.org/CCW/GGE.2/2018/WP.4,
visitada el 26 de octubre de 2018.

% Ibidem, p. 3, paragrafos 19 ss.

100 |_lama especialmente la atencion que los Estados Unidos hayan elegido como uno de los ejemplos a
tomar de control humano, al sistema de combate contra misiles antibuques AEGIS, que, en julio de 1988
protagoniz6 el trdgico accidente que derribd al avion comercial Iran Air Vuelo 655. Segin las
investigaciones en su momento efectuadas, qued6 acreditado que se habia informado de que AEGIS habia
detectado el vuelo comercial 655 y que la tripulacion del USS Vincennes confundié al vuelo de pasajeros
con uno de combate, por lo que decidié destruirlo. Se concluyé que los oficiales al mando estaban bajo
estrés cuando evaluaron la informacion proporcionada por el sistema AEGIS y tenian una idea
preconcebida de que se trataba de un avién de combate que descendia para el ataque. Véase BOULANIN,
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Entre los Estados que defienden la segunda postura encontramos una mayor
heterogeneidad de pareceres. Los pertenecientes al Grupo Africano y al Movimiento de
Paises no Alineados se muestran favorables a la nocion de control humano sobre las
funciones criticas y apuestan por su regulacion®®, Pakistan, sin embargo, aunque no ve
en el concepto de control humano significativo una solucion para las cuestiones técnicas,
éticas, juridicas y morales, sino méas bien un enfoque para tratar la armamentizacion de
las nuevas tecnologias, si que se inclina por determinar, en la siguiente fase de las
reuniones, el ambito y extension necesarios del control para que pueda considerarse
significativo!®?, Polonia, por su parte, se muestra bastante contundente al afirmar que la
idea de cualquier sistema de arma que usa de la fuerza més alla del control humano no
es aceptable y que la responsabilidad moral de las decisiones de matar y destruir no
puede delegarse en las maquinas, reconociendo la necesidad de que la clase y grado de
control humano debe evaluarse para establecer limites a la autonomia de los sistemas de
armas'®, Y Brasil, Chile y Austria, proponen directamente establecer un grupo de
expertos gubernamentales de composicion abierta para negociar un instrumento
juridicamente obligatorio que asegure un control humano significativo sobre las
funciones criticas en los sistemas de armas autonomos letales'%4,

Lo cierto es que el debate sobre cuestiones éticas, lejos de resolver incognitas, ha
contribuido a aumentar la confusion en los intercambios. La necesidad de mantener un
control humano constante sobre el uso de la fuerza de las armas auténomas y el modo
concreto de garantizarlo requieren un conocimiento real y completo de los factores de
funcionamiento intrinsecos y extrinsecos de cada una de ellas, que permita, de un lado,
evaluar la aceptabilidad del control cualitativo que se tiene de las existentes, y de otro,
establecer los requisitos minimos indispensables que garanticen el de las futuras. Y hasta
el momento al menos, debido fundamentalmente a la falta de transparencia en los
intercambios entre Estados sobre investigacion, testeo y funcionamiento de sus sistemas
auténomos armamentisticos, ninguna de estas dos pre-condiciones se dan'®.

V. y VERBRUGGEN, M., “Mapping the development of autonomy...” (2017), op. cit. pp. 39-40.

101 pyede accederse a la intervencion literal del embajador venezolano Jorge VALERO, Presidente del
Movimiento de Paises no Alineados, el 28 de agosto de 2018, en el siguiente enlace:
http://reachingcriticalwill.org/images/documents/Disarmament-

fora/ccw/2018/gge/statements/29August NAM.pdf, visitada el 26 de octubre de 2018.

102 pyede accederse a la intervencion literal del embajador pakistani Usman JADOON el 28 de agosto de
2018 en el siguiente enlace:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/39774345B423CCAAC12582FE002C9863/$file
(2018 GGE+LAWS+2 6b_Pakistan.pdf, visitada el 26 de octubre de 2018.

103 Véase “Working paper on Lethal Autonomous Weapons Systems”, CCW/GGE.1/2018/wp.3, Marzo
2018, documento presentado por Polonia, pp. 1-2, pardgrafo 3, disponible en
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/DD887E725A1AF8B3C125825F004AF1E3/$fil
e/CCW_GGE.1_2018 WP.3.pdf, visitada el 26 de octubre de 2018.

104 |_a propuesta surgié espontaneamente en la sesion de agosto de 2018 y se documentd sin mas desarrollo
por el momento, en el documento CCW/GGE.2/2018/wp.7, de 30 de Agosto de 2018, disponible en:
https://www.unog.ch/80256 EDD006B8954/(httpAssets)/3BDD5F681113EECEC12582FE0038B22F/$fil
e/2018 GGE+LAWS August Working+paper_ Austria_Brazil Chile.pdf, visitada el 26 de octubre de
2018.

105 Existe alguna base de datos sobre sistemas de armas auténomos. Por ejemplo, la publicada por el
Stockholm International Peace Research Institute (SIPRI) en noviembre de 2017, que analiza 381 sistemas
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V1. EL CAMINO A SEGUIR: REALIMENTACION DEL BUCLE O SALIDA EN
BYPASS

1. Fotografia actual: estado de las posiciones estatales

Finalizada la sesion del grupo de expertos de agosto de 2018 y a modo de breve
recapitulacion, el panorama actual puede resumirse en los siguientes extremos:

e De una parte, los Estados han alcanzado un consenso sobre una serie de posibles
principios que podran servir de guia en sus futuras reuniones y que seran elevados
a la Reunion Anual de las Altas Partes Contratantes de noviembre de 2018 para
su aprobacion definitival®. Su contenido suma poco a los avances de los trabajos
del grupo de expertos, pues se limita a relacionar principios ya vigentes en derecho
0 compromisos previamente asumidos por los Estados, via convencional en su
mayoria.

e Y de otra, se comprueba que, a pesar de las diferentes opciones presentadas por
las delegaciones para abordar los riesgos y retos expuestos a lo largo de este
trabajo, muchas de ellas pidiendo fortalecer el mandato del grupo de expertos en
sentidos juridicos o politicos, los Estados han decidido mantener el status quo y
proponer una renovacion de mandato con un contenido literalmente idéntico al
recibido para 2017 y 2018. No obstante, ha habido progresos importantes en
materia de conocimiento y profundizacion en los aspectos técnicos vy
caracteristicas de las armas autbnomas y de los retos legales y éticos subyacentes.
Prueba de ello son las propuestas formalmente presentadas con objeto de dar
salida al bloqueo actual por alguna de las siguientes vias!®’:

a) Por lavia politica de adhesion voluntaria. La salida liderada por Francia y Alemania,
propone posponer la formulacién de definiciones, enunciar una Declaracion Politica
comun en la que los Estados afirmen que la decision Gltima de usar de la fuerza debe
retenerse en los humanos y elaborar una serie de medidas para fomentar la
transparencia y la confianza entre los Estados'%. Sobre ella ya hemos efectuado una
valoracion critica en este trabajo®°,

diferentes y en cuya elaboracién no han participado directamente los Estados que los poseen. Algunos
datos, por tanto, han sido dificiles de encontrar o de verificar y faltan detalles de algunas informaciones o
hay dudas sobre su fiabilidad. Véase BOULANIN, V. y VERBRUGGEN, M., “Mapping the development
of autonomy...” (2017), op. cit. pp. 2, 19-20.

106 Relacionados en la pagina 6 de este trabajo.

107 “Copia avanzada del informe del Grupo de Expertos”, documento CCW/GGE.1/2018/CRP.1 (agosto
2018)... op cit., item 6 (d) agenda 2018, pp. 21-23.

108 \/éase la nota nimero 72 de este trabajo.
109 \/éase la pagina 20 de este trabajo y la nota al pie nimero 74.
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b) Tomando la via juridicamente vinculante, es decir, iniciando un mandato negociador
para elaborar un Protocolo Adicional a la Convencion que prohiba o regule los
sistemas de armas autdbnomos, o bien que garantice el control humano significativo
sobre las funciones criticas, asi como acordando en todos los casos, una moratoria en
su empleo y uso entretanto se culmina®'®. Esta opcion, promovida por la campafia
civil Stop Killer Robots, cuenta con el respaldo de numerosos gobiernos y podria
prosperar en el seno de la Convencion. No obstante, pensamos que tendria poca
efectividad préactica, ya que entre sus suscriptores no se contaria a la gran parte de las
potencias que desarrollan y despliegan sistemas de armas autonomos. Si se iniciaran,
por tanto, negociaciones para un futuro Protocolo Adicional a la Convencion que
culminaran en un instrumento regulador o prohibitivo, no es de esperar que el mismo
fuera ratificado, al menos en los términos en que actualmente se plantea la posibilidad,
por Estados como Rusia, Reino Unido, Francia, Estados Unidos, Paises Bajos,
Alemania, Israel o Francia, entre otros, con lo que su eficacia juridica y préctica, como
decimos, serian casi imperceptibles?,

c) La via de la continuacién, que entiende que es necesario profundizar en los
intercambios para alcanzar una mayor comprension de la interfaz humano-maquina y
poder identificar las medidas que faciliten el intercambio de informacién y mejores
practicas, incluyendo los examenes legales del articulo 36 PA 112,

d) Y una ultima via, la de la inaccion, principalmente representada por la Federacion
Rusa, que juzga al DIH vigente suficiente y plenamente aplicable a los futuros
sistemas de armas auténomos, sin que se requieran medidas de garantia adicionales
tendentes a su adaptacion o modernizacion®®2,

2. Evaluacién y conclusiones

De lo expuesto se desprende, que el camino que queda por recorrer sera, para el caso en
que los Estados Partes en la Convencion decidan continuar el ya iniciado, renovando el
mandato del grupo, cuanto menos, dificultoso. Aunque la trayectoria hasta el momento
trazada haya sido curvilinea, también es cierto que las delegaciones han ido, en el viaje
que en 2014 emprendieron, superando en unos casos, sorteando en otros, importantes
obstaculos encontrados a su paso.

110 En relacion a los Estados que la apoyan, véase nota al pie nimero 84 de este trabajo.

111 Un ejemplo reciente comparable, seria el Tratado sobre Prohibicién de Armas Nucleares, adoptado en
julio de 2017 en Nueva York, que entrara en vigor cuando sea ratificado por al menos cincuenta Estados.
Se abrid a la firma de los Estados el 20 de septiembre de 2017 y a 2 de noviembre de 2018, ha sido ratificado
por dieciocho Estados, entre los que no estan Estados Unidos, Rusia, Reino Unido, Francia, India, Pakistan,
Corea del Norte, China ni Israel. Véase la base de datos de la UNODA en
http://disarmament.un.org/treaties/t/tpnw, visitada el 2 de noviembre de 2018.

112 véase “Copia avanzada del informe del Grupo de Expertos”, documento CCW/GGE.1/2018/CRP.1
(agosto 2018)... op cit., p. 8, paragrafo 33.

113 En este sentido, la delegacion rusa ha insistido en la conveniencia de reducir el tiempo de trabajo del
Grupo de Expertos para el periodo de sesiones correspondiente a 2019, de diez a cinco dias, Ibidem, p. 24,
paragrafo 53.
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En efecto y comenzando con los impedimentos superados, los Estados participantes en
esta marcha, han logrado, no sélo sobrevivir a cinco afios de andaduras e intercambios,
sino también y especialmente han aumentado su grado de compromiso formal, pasando
de reuniones informales, a la constitucién de un grupo de expertos gubernamentales,
aunque sin un mandato negociador. Asimismo, han ido progresivamente acotando las
distintas dimensiones en las que centrarse (tecnoldgica, juridico-ética y de efectos
militares) y descartando todo aquello que excede de los objetivos y propositos de la
Convencién. Finalmente y no por ello menos importante, han conseguido delimitar las
concretas cuestiones controvertidas, insitas en las referidas dimensiones, las mas
importantes de ellas relacionadas a lo largo de este trabajo.

Sin embargo, otras trabas esenciales han sido esquivadas. Fundamentalmente se ha
eludido formular una definicion de lo que ha de entenderse por sistema de arma
autébnomo, exigencia que, a nuestro entender, ya se ha dicho y argumentado en repetidas
ocasiones, se presenta en forma de condictio sine qua non de cualquier avance mas o
menos rectilineo.

Desde un punto de vista prospectivo, el panorama se presenta bastante poco halaglefio e
invita a presumir que no se produciran cambios significativos a corto plazo que permitan
dibujar una salida en bypass al itinerario helicoidal que hoy se recorre. Solo puede haber
lugar a transformaciones si se enuncia un concepto comun de sistema de arma autonomo
(siquiera una definicion de trabajo provisional o interina), centrado en la autonomia de
los sistemas de armas para ejecutar las funciones criticas de seleccion y ataque de
objetivos, y destinado a consensuar las condiciones basicas que garanticen que el humano
mantiene en todo momento un verdadero dominio sobre el funcionamiento del arma
auténoma, a la luz del derecho internacional humanitario.

Pero hacer efectivo lo anterior pasa necesaria y previamente por un conocimiento real y
cierto del modo exacto en que las armas existentes operan. Pasa, por tanto,
necesariamente, por una honesta transparencia de las potencias que invierten en investigar
y desarrollar la autonomia de los sistemas con fines armamentisticos, que permita a la
Comunidad Internacional, incluidos todos los sectores de la sociedad implicados, la
comprehension y aprehension real de los términos en los que la autonomia de los sistemas
de armas se despliega en la actualidad y cémo y con vistas a qué fines se desarrolla su
investigacion. Una transparencia que, igualmente, haga posible fiscalizar y evaluar la
legalidad de todas las armas autonomas, presentes y futuras, conforme a criterios de
control humano significativo, ante todo encaminados a la proteccion de la dignidad
humana en todas sus vertientes y al efectivo respeto de los principios del DIH.

Pero no parece que esto sea posible con las grandes potencias inmersas en la escalada
armamentistica mas compleja y peligrosa hasta el momento conocida!'*. La Nueva
Guerra Fria que el Secretario General de las Naciones Unidas anuncia en su Programa
de Desarme!®® esta perfectamente representada en el grupo de expertos gubernamentales
en sistemas de armas autonomos. También en las posiciones de los Estados, que

114 Programa de Desarme del Secretario General... 0p. Cit., p. ix
115 |bidem, p. 3
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responden a unas vigentes relaciones internacionales caracterizadas por la multipolaridad,
la desigualdad, la tendencia a la deshumanizacion generalizada y, en gran medida
también, por la hipocresia y la falsedad.

Los Estados Partes en la Convencion sobre Ciertas Armas Convencionales reiteran ad
infinitum la plena vigencia y aplicacion a los sistemas de armas autonomos de los
principios de derecho internacional humanitario; se reunen para intercambiar sobre ellos,
acordando comprometidos principios que les guien en sus reuniones futuras; proclaman
la transparencia y la predican sin ser ejemplo de ella... Y simultaneamente, en el plano
material y factico, se niegan a aceptar que los sistemas de armas autbnomos que estan
empleando y en cuya investigacion y adquisicion invierten crecientes recursos, plantean
flagrantes nuevos peligros para la seguridad internacional y la proteccion de los seres
humanos mas débiles y vulnerables!®; se resisten a adquirir compromisos juridicos que
los regulen, a garantizar la seguridad y el amparo debidos a los civiles y combatientes y,
en fin, a establecer una auténtica correspondencia entre sus palabras y sus actos.

3. Claves para una Salida en Bypass

Lo que esta fuera de dudas es que cualquier solucion que se acuerde, con independencia
de su naturaleza politica o diplomaética, convencional o protocolaria, debe contar con la
voluntad de las potencias que disponen de sistemas de armas autdbnomos, asi como ser
leal y transparente con la sociedad en su conjunto. Asimismo, deben abordarse remedios
que conlleven medidas integrales en las que se implique, tanto a los disefiadores roboticos
e ingenieros, como a militares, juristas, politicos y eticistas y que abarquen todas las fases
de produccidn y todas las esferas de la vida que, directa o indirectamente, se ven afectadas
por los sistemas de armas autébnomos.

Con este proposito, a continuacion se formula una propuesta de camino a seguir a corto
plazo para dar salida al bloqueo existente, mediante actuaciones concretas que pondrian
de manifiesto el compromiso verdadero y coordinado de los Estados con el DIH y los
postulados de la conciencia publica:

Primera: Los Estados representados en el grupo de expertos gubernamentales en
sistemas de armas auténomos letales deberian adoptar en sus trabajos un enfoque
funcional de la autonomia limitado a la delegacion al arma de la capacidad de tomar
decisiones en las funciones criticas, tomando la definicion de sistema de arma autbnomo
propuesta por el Comité Internacional de la Cruz Rojat!’.

Segunda: Ante el desarrollo de las tecnologias emergentes en el ambito de los sistemas
de armas autonomos letales, deberian mantener una posicion roboexcéptica (postura
intermedia entre la robutopia y el robocalipsis), que implica una permanente puesta en
cuestion y sometimiento a exdmenes de idoneidad de cualquier avance que se produzca
en el desarrollo de la autonomia de los sistemas armamentisticos, para cumplir integra y

118 Ibidem, p. 4 “Le colit humain et économique de la militarisation” y p. 5 “L’aggravation des risques

découlant des nouvelles technologies de I’armament”.
117 Reproducida en la pagina 10 de este trabajo.
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éticamente con los postulados del derecho internacional humanitario y con el derecho
internacional de los derechos humanos. Desde una perspectiva roboexcéptica deberia:

e Potenciarse y maximizarse los usos que los sistemas autonomos en conflictos
armados con fines humanitarios,

e Y descartarse el empleo de todo sistema con autonomia que de cualquier modo
pueda menoscabar la dignidad humana o vulnerar los postulados del derecho
internacional en su conjunto.

Tercera: Para garantizar un control humano sobre las funciones criticas de los sistemas
de armas:

e Los Estados podrian elaborar un inventario fiel y exacto de los sistemas de armas
autonomos y semiautonomos (segun la definicion de trabajo anteriormente
adoptada) existentes, que relacione con transparencia sus caracteristicas de
disefio, capacidades, funcionamiento, manejo y, en definitiva, cada uno de los
factores intrinsecos y extrinsecos anteriormente expuestos'®, relevantes para
evaluar su aceptabilidad en materia de control humano.

e Asimismo, deberian asumir como una prioridad legislativa nacional la
implementacion efectiva en sus ordenamientos juridicos internos del
procedimiento de revision de armas previsto en el Art. 36 PA I. A este respecto,
el grupo de expertos podria acordar una serie de requisitos minimos obligatorios
y comunes a todos los Estados'*® y dejar a la libre eleccion de cada uno de ellos
la via normativa concreta para efectuarla.

e El inventario anterior podria servir de base de datos de acceso publico a la que ir
incorporando los nuevos sistemas de armas autdbnomos que se desarrollen y
desplieguen, incluyendo en ella los expedientes integros de revision nacionales
cuya evaluacién haya resultado positiva y negativa.

Cuarta: Los Estados deberian también promover en sus territorios nacionales una
innovacion e implementacién responsable de las nuevas tecnologias, mediante la
adopcion de medidas caracterizadas:

e Por fomentar la educacion y formacion en valores éticos y humanitarios de los
profesionales implicados en el proceso de disefio de sistemas con autonomia y el
desarrollo de la inteligencia artificial, desde sus méas tempranas etapas formativas.

e Por promover y promocionar la aplicacion de los estandares éticos elaborados por
las asociaciones profesionales de ingenieros, tendentes a universalizar los

118 Expuestos en la pagina 24 de este trabajo.

119 Entre ellos: la composicion multidisciplinar e independiente del ente nacional encargado de realizar la
evaluacion de legalidad (ingenieros, militares, juristas y eticistas, fundamentalmente); medidas que
garanticen la transparencia del procedimiento (establecimiento de fases comunes y acceso publico a los
informes y resoluciones); y estdndares minimos exigidos para declaracion de legalidad de un arma nueva,
segln categorias de ellas, previamente predefinidas y cominmente acordadas por los Estados y que
respondan a criterios técnicos, militares, juridicos y éticos.

-32- DOI: 10.17103/reei.37.07



Los sistemas de armas autbnomos en la Convencién sobre ciertas armas convencionales: Sombras
legales y éticas de una autonomia ¢bajo el control humano?

principios y valores que sostienen a la Declaracion Universal de los Derechos
Humanos.

e Y por procurar una formacion integral y de calidad de los distintos cuerpos
militares nacionales en materia de uso y manejo de sistemas de armas autébnomos
y de las normas de derecho internacional humanitario y derecho internacional de
los derechos humanos.

Quinta. Las actuaciones anteriores se efectuarian:

e En el seno del mismo formato de grupo de expertos gubernamentales de
composicion abierta, que siga dando voz y derecho de participacion activa a los
sectores civiles, académicos e industriales de la sociedad.

e Con una implicacion directa y proactiva del Secretario General de las Naciones
Unidas, quien deberia comenzar a ejecutar a la mayor brevedad, la accion
contenida en su Programa para el Desarme de poner en marcha un mecanismo
informal destinado a ayudar a los Estados a intercambiar informacion y datos
empiricos sobre los examenes de las armas nuevas que se efectlen de
conformidad con el derecho internacional humanitario!?®. Asimismo, el
Principio de Fomento de la inclusion y la transparencia contenido en su
Estrategia en materia de nuevas tecnologias de septiembre de 2018 y
especialmente los compromisos de aumentar la comprension, promocion y
didlogo sobre nuevas tecnologias y apoyar este ultimo en relacion a marcos
normativos y de cooperacion®??,

e Y con la colaboraciéon del UNIDIR, encargado de asistir a los Estados en sus
deliberaciones sobre nuevas tecnologias armamentisticas mediante estudios
imparciales y accesibles, en ejecucion de lo establecido en la Estrategia del
Secretario General en Materia de Nuevas Tecnologias®??.

120 programa de Desarme del Secretario General... op. Cit., p. 53.

121 “Estrategia del Secretario General de las Naciones Unidas en Materia de Nuevas Tecnologias”,
Septiembre de 2018, disponible en http://www.un.org/en/newtechnologies/images/pdf/SGs-Strategy-on-
New-Technologies-ES.pdf, visitada el 26 de octubre de 2018.

122 programa de Desarme del Secretario General... op. cit., p. 53.
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