442

REVISTA ESPANOLA DE DERECHO INTERNACIONAL

SEGURA SERRANO, Antonio, El desafio de la ciberseguridad global: andlisis desde
el Derecho internacional y europeo, Tirant lo Blanch, Valencia, 2023, 276 pp.

Esta monografia que comentamos
presenta un analisis de la ciberseguridad
desde el punto de vista del Derecho In-
ternacional, estudiando los principales
elementos y principios de Derecho Inter-
nacional afectados, asi como su futuro
desarrollo normativo, y prestando una
especial atencion a su tratamiento por la
UE.

La monografia consta de siete capitu-
los. El primero de ellos recoge una intro-
duccion bastante clarificadora sobre el
contenido de la obra, el segundo capitulo
esta dedicado a la cuestion de la atribu-
cién de la responsabilidad internacional,
el tercer capitulo analiza los principios
de Derecho Internacional afectados y el
cuarto de estos capitulos recoge un anali-
sis juridico de las respuestas individuales
a casos de ciberataques. Por otra parte,
el capitulo quinto afiade una nueva pers-
pectiva de estudio relativa al desarrollo
normativo de la materia, para finalizar el
analisis con un sexto capitulo dedicado
a la ciberdiplomacia europea, junto con
unas conclusiones en el séptimo y ulti-
mo capitulo. Por lo tanto, se trata de un
trabajo que realiza, como el propio autor
indica, un analisis holistico de la materia
en el &mbito del Derecho Internacional.

Comenzando nuestro comentario en
relacion con del capitulo segundo, el mis-
mo constituye un acierto el tratar de re-
solver la compleja cuestion de la atribu-
cién al comienzo de la obra, debido que,
concluida la posibilidad de atribucién a
los Estados, ésta permitira el analisis del
resto de cuestiones relativas a principios
de derecho internacional y respuesta uni-
lateral. Este segundo capitulo analiza las
dos cuestiones claves en la atribucién: la
atribucién técnica y la juridica, siendo la
primera necesaria para poder concluir
respecto de la segunda. Como bien senala
el autor, la atribucién técnica es de enor-
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me complejidad, y refiere las distintas
propuestas de atribucién planteadas, si
bien concluye que a pesar de que se han
ido mejorando las capacidades de atribu-
cién, no existe completa certeza sobre los
resultados de dicho analisis forense. Res-
pecto de la atribucién juridica, en primer
lugar, senala la problematica de la misma
haciendo referencia a informes del Gru-
po de Expertos Gubernamentales de Na-
ciones Unidas y lo recogido en el propio
Manual de Tallin, para pasar a analizar
la responsabilidad por las actividades de
organos estatales, que estudia tomando
como base los Articulos de la CDI sobre
responsabilidad del Estado por la comi-
sién de hechos ilicitos. Para ello, se cen-
tra tanto en la atribucién de iure como
de facto, y presta una especial atencion
esta ultima debido a la complejidad que
puede plantear la identificacion de los
organos de facto, realizando un analisis
de cémo los requisitos para dicha atri-
bucién se pueden presentar en las activi-
dades cibernéticas, para finalizar con la
cuestion de los actos ultra vires. En lo re-
lativo a la atribucién al Estado de las ac-
tividades de los particulares, el epigrafe
analiza los distintos test planteados por
la jurisprudencia y concluye con el plan-
teado por la CDI para atribuir la respon-
sabilidad. Finalmente, una vez analizado
los dos tipos de atribucién el capitulo
finaliza con un epigrafe en el que se apli-
can dichas conclusiones al ciberespacio,
contraponiendo las diferentes posiciones
de la doctrina relativas a la opcién del
test de control efectivo o el test de control
global, y concluyendo sobre las distintas
opciones normativas que se ha planteado
para la atribucién, como que la misma
se haga por actores no estatales o por un
mecanismo internacional centralizado.

La obra contintia con un tercer capi-
tulo dedicado a analizar una serie princi-
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pios de derecho internacional en relacién
con los ciberataques, esto es, el principio
de prohibicién de uso de la fuerza, el prin-
cipio de no intervencion, la soberania es-
tatal y el principio de diligencia debida.
Respecto del primero de ellos, quizas el
mas conflictivo, el trabajo determina qué
podemos entender por un ataque virtual,
advirtiendo que no se asemeja a un uso
de la fuerza armada real. En todo caso,
la cuestion a analizar es si un ataque de
este tipo podria encuadrarse en el art. 2.4
de la Carta de Naciones Unidas, anali-
zando en primer lugar si un ciberataque
podria considerarse como un uso de la
fuerza. Para ello el autor analiza los tres
enfoques adoptados por la doctrina so-
bre la naturaleza del uso de la fuerza en
el ciberespacio, asi como la clasificacién
propuesta por Rossini para catalogar los
tipos de ciberoperaciones segun sus re-
sultados. Respecto del principio de no in-
tervencién, un primer epigrafe se centra
en su identificacién y analisis en el ambi-
to del derecho internacional en general,
para pasar posteriormente a analizar su
contenido: la coercién y la domaine ré-
servé, lo cual permitira su encuadre en el
ambito de las ciberoperaciones. Es de es-
pecial interés y muy util, el hecho de que
en el epigrafe dedicado al ciberespacio se
presenten y analicen diversos casos afec-
tados por este principio: los incidentes
de Estonia en 2007, el virus Stuxnet en
2010, y la intervencién en las elecciones
de EEUU en 2010. El siguiente elemento
de estudio, que el autor denomina “regla
de la soberania”, comienza con una refe-
rencia a la cuestién relativa a la posible
aplicaciéon de normas de derecho inter-
nacional, creadas para un espacio fisico,
al ambito del ciberespacio, y centrandose
posteriormente en el anélisis que lleva fi-
nalmente a la denominacion de la sobe-
rania como una regla y no como un prin-
cipio de derecho internacional, ya que
en dicho caso no podria reclamarse res-
ponsabilidad. Una vez aclarada esta po-
sicién, la siguiente cuestion a analizar es
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su aplicacion al ciberespacio, para lo que
toma como referencia el Manual de Ta-
Ilin, y los dos criterios establecidos para
analizar la licitud de las operaciones: la
integridad territorial y la interferencia o
usurpaciéon de funciones gubernamen-
tales, v todo ello analizando la posicién
de los Estados y doctrina divididos en
dos grupos, que califica como sobera-
nistas puros o relativos. Finalmente, el
apartado dedicado a la diligencia debida
comienza sefialando acertadamente que
este principio se ha utilizado como alter-
nativa y medio de solucién de los proble-
mas de atribucién, si bien como también
sefiala, sus contornos juridicos no estan
delineados, lo que hace necesario su estu-
dio en esta obra. Dicho anélisis comienza
con un rastreo histérico jurisprudencial
sobre la identificacién del principio, con-
cluyendo en todo caso, que existen dos
posiciones respecto al mismo, la de aque-
llos que lo consideran como un principio
de derecho internacional, frente a los
que lo consideran como un estandar de
comportamiento. Los dos siguientes epi-
grafes estan destinados al anélisis de los
elementos determinantes de este princi-
pio, en primer lugar, del deber de preven-
cién del dafio, que sefnala consiste en una
obligacién de conducta no de resultado,
que se materializa cuando se produce el
dano, pasando a un anélisis critico del
dafio tomando de nuevo como referencia
el Manual de Tallin. El segundo elemento
es el relativo al conocimiento, rechazan-
do la necesidad de conocimiento absolu-
to y analizando la cuestién de si el Estado
“deberia haber tenido conocimiento”, al
que denomina “conocimiento construc-
tivo”. Para terminar este epigrafe dedi-
cado a la diligencia debida, se introduce
acertadamente un apartado sobre los be-
neficios y riesgos de tan referido princi-
pio en el ambito ciber, siendo quizas mas
interesantes los riesgos que plantea, ya
que dicho principio ha sido utilizado en
la mayoria de los casos como solucién,
sin analizar los problemas que pueden
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derivarse y que deben tenerse presentes
si optaramos por su aplicacion.

El capitulo cuarto de esta obra esta
dedicado a la respuesta unilateral por
parte de los Estados victimas de cibero-
peraciones, y comienza su estudio con
una de las cuestiones principales y mas
controvertidas, la legitima defensa en el
ambito de las ciberoperaciones, debido
a la cuestién relativa a la relacién entre
operacién cibernética y ataque armado.
Para ello analiza los criterios de escala y
efectos en relacién con las operaciones
cibernéticas, prestando especial atencién
a la cuestion del dafio fisico y la nece-
sidad de victimas. El siguiente epigrafe
lo dedica a otra cuestiéon controvertida,
no solo en el ambito de las ciberopera-
ciones, sino en el ambito general de la
legitima defensa, como es el ejercicio de
la misma frente a actores no estatales,
para pasar posteriormente al anélisis de
los dos elementos a tener en cuenta a la
hora del ejercicio de la legitima defensa,
como la necesidad y proporcionalidad,
que presenta sus particularidades y una
especial complejidad en el ambito de la
ciberoperaciones, como analiza y clarifi-
ca el autor. Finalmente, el autor vuelve
sobre un tema conflictivo como es el de
la legitima defensa preventiva, cuyo ana-
lisis y aplicacién a las ciberoperaciones
justifica por las caracteristicas de este
tipo de operaciones: los ataques son ins-
tantaneos y no dejan tiempo al Estado
para reaccionar y repeler el ataque.

El siguiente epigrafe de este capitu-
lo cuarto esta dedicado al estudio de las
contramedidas, quizés el ambito del de-
recho internacional en el que mas como-
damente se puedan mover las respuestas
a las ciberoperaciones. Después de un
analisis sobre el concepto de las contra-
medidas y sus requisitos, enfocados des-
de el punto de vista del ciberespacio, esta
obra analiza las condiciones procesales
de aplicacion de las contramedidas en el
ciberespacio, senalando las dificultades
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de las mismas hasta el punto de haber
sido eliminada por el Manual de Tallin la
necesidad de notificacién previa, convir-
tiendo las medidas, como sefiala el autor,
en un elemento punitivo. Muy interesan-
te resulta el epigrafe dedicado a los limi-
tes de las contramedidas, ya que, debido
a las caracteristicas de las ciberoperacio-
nes, se pone de manifiesto la afectacién a
derechos como por ejemplo el derecho a
la privacidad. El ultimo epigrafe dedica-
do a las contramedidas analiza el porqué
de la afirmaciéon que hemos realizado an-
teriormente referida que, las contrame-
didas son el recurso que mejor sirve para
dar respuesta, no sin problemas, a las ci-
beroperaciones maliciosas. Esta afirma-
cién deriva de la dificultad que presenta
la aplicacién de la legitima defensa, pero
debiendo tener presentes de nuevo, tal y
como sefala el autor, la necesidad de no
convertirlas en un elemento punitivo.

Finalmente, el capitulo cuarto dedi-
cado a las medidas unilaterales se cen-
tra en el estudio del estado de necesidad,
cuya aplicacién tiene sentido en el ambi-
to de las ciberoperaciones debido a difi-
cultad que presentan las dos alternativas
previamente estudiadas: la legitima de-
fensa y las contramedidas. De este modo,
el estado de necesidad no requiere de la
comisioén de un hecho ilicito y su atribu-
cién el Estado, sino que, como sefala el
autor, permite al Estado enfocarse uni-
camente en hacer frente a una amenaza.
Para ello, el autor pasa a analizar los re-
quisitos para la aplicacion del estado de
necesidad en relacion con las ciberopera-
ciones, utilizando los Articulos de la CDI,
la jurisprudencia de la CIJ y el Manual de
Tallin. En todo caso, a pesar de que el es-
tado de necesidad pueda parecer la me-
jor respuesta, en la practica, tal y como
pone de manifiesto el autor al analizar
las limitaciones de aplicacion, resulta di-
ficil la aplicacion del estado de necesidad
debido a la obligacién de demostrar que
la accién del Estado es el “Gnico modo”
de hacer frente a la amenaza. Esta di-



RECENSIONES

ficultad se traslada también al ambito
del ciberespacio, debido al poco tiempo
que se tiene para deliberar y por lo tanto
determinar si se trata del “G4nico modo”
de respuesta. Junto con esta cuestion, el
segundo elemento que el autor sefiala y
analiza a fin de poner de manifiesto las
limitaciones de este recurso es que no
afecte a los intereses esenciales de otro
Estado, utilizando ejemplos que ayudan
a identificar sus particularidades en el
ambito ciber. Para terminar, se hace una
breve referencia al estado de necesidad
y de nuevo al uso de la fuerza, como en
el caso de la legitima defensa, concluyen-
do que la doctrina y la practica, si bien
sefala escasa, indican que el estado de
necesidad no ampara el uso de la fuerza.

Como senaldbamos al comienzo, el
capitulo 5 supone afadir al trabajo en
nuevo elemento de analisis como es el
desarrollo normativo de esta materia,
liderado en este caso por Naciones Uni-
das. Para ello, se estudia la evolucion de
los grupos de expertos gubernamenta-
les, sefialando los avances conseguidos
y como las diferentes posiciones de las
grandes potencias resultaron, en 2018,
en la divisiéon en dos grupos liderados
por Estados Unidos y Rusia respecti-
vamente. Con el fin de clarificar dichas
posiciones, en los siguientes epigrafes se
analizan los resultados del Grupo de Ex-
pertos Gubernamentales y el del Grupo
de Trabajo de Composicion abierta lide-
rado por Rusia y China, que culmina con
un informe en 2021, objeto de anélisis en
este epigrafe, y que fue endosado por la
Asamblea General de Naciones Unidas.
Finalmente, este culmina con un estudio
del cibercrimen, lo cual parece alejar-
se un poco del ambito de estudio de la
obra, quizas por acercarse a cuestiones
relativas cooperacién judicial, si bien en
aplicaciéon de un tratado internacional,
el Convenio de Budapest. En todo caso,
el autor critica la escasa implementa-
cién por los Estados de dicho convenio
y los intentos del Consejo de Europa de
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hacerlo mas efectivo, con la adopcién de
un nuevo protocolo que no esta exento de
criticas debido a su posible afectacion a
los derechos humanos. Si bien se ha con-
siderado el Convenio de Budapest como
la norma principal en la lucha contra la
ciberdelincuencia, el autor nos presenta
en el segundo apartado un interesante
estudio sobre la propuesta de creacién
de un Convenio sobre ciberdelincuencia
en el marco de Naciones Unidas, cuya
propuesta fue aprobada por la Asamblea
General en 2019, pero de nuevo con po-
siciones encontradas entre Estados Uni-
dos, que prefiere centrar esta lucha en el
marco del Convenio de Budapest, y Ru-
sia que apuesta por un nuevo convenio.

La obra cierra finalmente, previa a las
conclusiones, con un capitulo dedicado
a la Unién Europea, donde se analizan
tres aspectos de especial interés para la
misma: la ciberdelincuencia, la ciberdi-
plomacia como un instrumento de ciber-
seguridad y la ciberdefensa. En relacion
con el estudio de la ciberseguridad, el
autor realiza una exposiciéon de como ha
evolucionado la normativa y el enfoque
de la UE para hacer frente a este reto, y
no solo frente ataques de civiles relacio-
nados con cibercrimen, sino frente a su
uso por terceros Estados. Pero el princi-
pal estudio normativo se lleva a cabo en
el epigrafe dedicado a la politica de ci-
berseguridad de la UE, un epigrafe muy
completo que toma como punto de par-
tida la Estrategia de Ciberseguridad de
2013, cuyo contenido el autor divide en
tres pilares, la seguridad de las redes y de
la informacion, el cibercrimen y la ciber-
defensa, para pasar a analizar cada uno
de ellos. En todo caso, como deciamos
se trata de un epigrafe muy completo, y
ademas de analizar la Estrategia de 2013,
lleva a cabo un estudio sobre normativa
posterior, partiendo de la Comunicacién
de la Comisién y la Alta Representante de
2017, que se ha calificado como “segunda
estrategia de ciberseguridad”, para finali-
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zar con el estudio de la ultima Estrategia
de Ciberseguridad adoptada en 2020.

En lo relativo a la ciberdiplomacia,
comienza con una definicién que permi-
te identificar este nuevo concepto, y que
se centra en la busqueda de métodos tan-
to para asegurar los intereses del Estado
en el ciberespacio, como en la basqueda
de normas que regulen el comportamien-
to de los Estados en el ciberespacio. En
el caso de la UE, como sefiala al autor,
el punto de partida fueron las Conclusio-
nes del Consejo sobre ciberdiplomacia de
2015, siendo quizas las Directrices de la
aplicacion del Marco para una respues-
ta diplomatica conjunta de la UE a las
actividades cibernéticas maliciosas, las
que suponen un mayor desarrollo y que
el autor analiza con mayor profundidad.
Finalmente, el estudio de la ciberdiplo-
macia termina con un interesante ana-
lisis del régimen de sanciones de la UE
en materia de ciberataques, enfocado no
solo en el estudio de las medidas lleva-
das a cabo por la UE, sino también en
la evaluacién juridica de las mismas y su
efectividad.

Este capitulo termina con una refe-
rencia a la ciberdefensa en la UE, en la
que se recoge el desarrollo normativo
que ha permitido desplegar una politica
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de ciberdefensa en el ambito de la Unién
que culminan con la actualizacién en
2018 del Marco politico de ciberdefen-
sa, y con la Comunicacién Conjunta de
Politica de ciberdefensa de 2022. Para
concluir, analiza los instrumentos de res-
puesta de la UE tomando como base la
clausula de solidaridad del articulo 222
TFUE y la clausula de asistencia mutua
defensiva del articulo 42.7 TFUE, sefia-
lando en todo caso las limitaciones de
ambos y concluyendo que probablemen-
te sea la clausula de solidaridad la que
tenga mejor encaje para poder ejercer
una respuesta.

En definitiva, este trabajo constituye
una obra que permite acercarse al cono-
cimiento de la regulacién del ciberespa-
cio por el derecho internacional, anali-
zando todos los elementos afectados por
esta nueva practica, y poniendo en todo
caso de relieve las enormes dificultades
que plantea su regulacién, los vacios le-
gales existentes, los riesgos y amenazas,
asi como la imposibilidad de dar una res-
puesta efectiva y ampliamente aceptada.
En todo caso, una obra necesaria y util
para aquellos que se adentran en el estu-
dio del ciberespacio.

Gloria FERNANDEZ ARRIBAS
Universidad Pablo de Olavide

ZErRNIKOW, Marcel, Les régles de conflit de lois confrontées au marché intérieur.
Etude en droit international privé européen du travail, UHarmattan, Parfis,

2024, 654 pp.

La movilidad laboral internacional se
ha convertido en un aspecto natural al-
tamente necesario en el trafico juridico
externo. Entre las claves de la movilidad
laboral, destacan aspectos tales como las
innovadoras tecnologias de comunica-
cion, el desarrollo de Internet, la mejora
en los transportes junto con la indus-
trializacién y la transformacién digital,
entre otros. En este contexto, el impulso
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transfronterizo ha despertado el interés
de la legislacion laboral internacional
como conjunto de normas provenientes
de instancias supranacionales que con-
tribuyen a la institucionalizacién de las
relaciones de trabajo. Asi las cosas, en
la parte introductoria de la monografia
objeto de esta recension, se hallan inte-
resantes aclaraciones preliminares, entre
las que merecen poner de relieve, la acer-
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